TUBITAK

Altigen Bor Nitrur Kusur
Merkezlerinden Elde Edilen Tek-Fotonlar
ile Kuantum Kriptoloji

PROJE SONUC RAPORU

Program Kodu: Uluslararast COST
Proje No: 117F495
Proje Yiriitiiciisii: Dog. Dr. Serkan Ates

Arastirmaca:

Doc. Dr. Ozgiir Cakir

Bursiyerler:

Gorkem Mutlu

Dr. Kivang Uyanik

Projeden desteklenmeyen diger arastirmacilar:
Caglar Samaner

Serkan Pacal

Ocak 2022
ANKARA



@@%

TUBITAK

ONSOZ

Bilginin giivenli bir gekilde ve sadece ilgili kisiler arasinda paylagilmasi askeri uygulamalardan
ticari sirlara kadar bir ¢ok alanda ¢ok 6nemli bir gereksinimdir. Bilgi giivenliginde en 6nemli bilegen
sifreleme i¢in kullanilacak olan anahtarin tiretilmesi ve ilgili kigiler arasinda paylagilmasidir. Kuan-
tum anahtar dagitimi (KAD) kuantum mekaniginin temel yasalarina dayali giivenli bilgi teknolojileri

kapsaminda 6nerilmis bircok uygulama arasinda pratik kullanima en yakin olanidir.

Projenin konusu laboratuvar ortaminda caligan bir agik-hava kuantum anahtar dagitimi sist-
minin kurulmasidir. Bu amagla, fotonlarin polarizastonuna bagli B92 protokoli kullanildi. KAD
sistemlerinin en kritik bilegeni tek-foton kaynaklaridir. Proje kapsaminda altigen Bor Nitriir (hBN)
igerisinde bulunan kusur merkezleri tek-foton kaynagi olarak kullanildi ve bu yapilar ile ilk defa KAD
gosterimi yapildi. Elde edilen sonuclar, hBN kusur merkezlerinin kuantum teknolojileri alaninda

farkli bir ¢cok uygulama icin elverigli olduklarini gostermektedir.

Proje, CA15220: "Quantum Technologies in Space" baglikli COST aksiyonu kapsaminda TUBITAK

tarafindan desteklenmigtir.

Dog. Dr. Serkan Ates
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Cok-katman ve (b) tek-katmanli hBN kristal yapis1 (¢) Tek-katman, ¢ok-katman, ve
yigisal hBN Raman spektrumlar [(Tran vd., 2016a)] . . .. ... ... ...

HBN igerisinde bulunan NBVN ve VN tip kusur merkezlerinin sematik hali ve enerji

diyagramlar: [(Tran vd., 2016a)] . . . . . ..o o oo
3 HBN kusur merkezinden elde edilen PL spektrumu [(Tran vd., 2016a)] (b) Kusur

merkezi kaynakli sifir-fonon ¢izgisi ve fonon yan bant geciglerinin sematik gosterimi .

Proje siiresince kullanilan mikro-fotoluminesans sisteminin semasi. Kullanilan lazer-
ler: 532 nm Verdi V6 CW lazer, 633 nm HeNe CW lazer, 765 - 795 nm aras1 dalgaboyu
ayarlanabilir CW lazer, 483 ve 633 nm darbeli lazerler (darbe siiresi 70 ps).

Proje kapsaminda kullanilan optik laboratuvar. . . . . . . ... ... ... ... ..

(a) Zaman-¢oziiniirliikli p-PL sisteminin érnek bir gemasi. (b) 483 nm darbeli lazer

ile 80 MHz darbe frekasinda alinmig 6rnek bir iggma émrii 6l¢iim sonucu. . . . . . . .

(a) Foton-korelasyon olgiimleri igin kullanilan Hanbury-Brown ve Twiss (HBT) in-
terferometresinin 6rnek bir semasi. (b) 25 MHz darbeli lazer ile hBN igerisindeki
kusur merkezlerinden alinmig 6rnek bir foton-korelasyon olgiimii sonucu. Gecikme
zamanimin 0 oldugu kisimdaki dip (anti-bunching) kusur merkezinin gergek bir tek-

foton yayicisi oldugunu gostermektedir. . . . . . ..o oL

BB84 protokolii i¢in polarizasyon degerlerine karsilik gelen bit degerlerinin gosterildigi
ornek bir gema. Gorselde beyaz bir 151k kaynagindan gelen rastgele polarizasyonlar-
daki fotonlar Alice tarafindan BB84 protkoliine uygun polarizasyonlara ¢evrilerek Bob
tarafina génderilmektedir. Bob ise kdsegensel ve ortogonal bazlarda rastgele 6l¢timler
yapmaktadir. . . .. .00
BB8&4 protokolii ham-anahtar olugumu. Alice rastgele bazlarda ve polarizasyonlarda

sectigi fotonlar1 Bob’a génderir, ve Bob gelen fotonlar: yine rastgele bazlarda olger.

BB84 protokolii elenen-anahtar olusumu. Bob bos Olgiimleri ve yanlig bazda yaptig:
Ol¢timleri Alice ile "klasik" kalan tizerinden paylastiktan sonra karsilikli olarak bu

Olctimler elenir ve elenen-anahtar olugturulur. . . . . .. .. ... ... . ...

Ideal bir KAD sisteminde, eleme islemi yapildiktan sonra Alice ve Bob tarafinda kalan

anahtarlar. . . . . . L.
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B92 protokolii i¢in, polarizasyon degerlerine karsilik gelen bit degerlerinin gosterildigi
ornek bir sema. Gorselde beyaz bir 151k kaynagindan gelen rastgele polarizasyonlar-
daki fotonlar Alice tarafindan B92 protkoliine uygun polarizasyonlara cevrilerek Bob
tarafina gonderilmektedir. Bob ise kalan iki polarizasyon degerinde rastgele olacak

sekilde Ol¢timler yapmaktadir. . . . . . . . ..o

B92 prokolii 6n-anahtar olugumu. Alice segilen 2 polarizasyon degerlerinde rastgele
olacak sekilde fotonlar1 Bob tarafina gonderir. Bob ise diger iki polarizasyon degerinde
rastgele olacak gekilde olciimler yapar. Bog Olgiimler hem ideal olmayan optik ele-

manlar ve dedektorlerden kaynakli, hem de B92 protokoliinden kaynakhidir. . . . . .

Bog ol¢iimlerin eledigi durumda kalan anahtarlar. Bob tarafindaki sari dl¢limler

deneysel hatalardan kaynakli yanhs ol¢timleri gbstermektedir. . . . . . . . .. . ...

Ideal sartlarda, bos olciimlerin elendigi durumda Alice’in ve Bob’un elinde kalan

anahtarlar. . . . . . e

Dikey gelen fotonun EOM’den sonra ve CDP’dan sonraki polarizasyonunun teorik

olarak gbsterimi . . . . . . . . L Lo
Dedektorlerde goriilmesi beklenen gerilime bagh polarizasyon durumlar.. . . . . . .

Proje dahilinde kurulumu yapilan B92 kuantum anahtar dagilimi diizenegi. Dikey po-
larizasyonda foton akigi saglayan zayiflatilmig 787 nm darbeli lazer, bir fiber yardim
ile KAD diizenegine gonderilir. Lazerden gelen fotonlar elektro-optik modiilatoriin
igerisinden gecerken B92 protokoliine uygun polarizasyonlara ¢evrilerek Bob kismina
gonderilirler. Gelen fotonlar Bob kisminda bir 50/50 151 ayiricidan gegerek polariza-
syona bagli 1sin ayiricilarda protokole uygun polarizasyon segilimleri yapilarak tek-
foton dedektorlerine gonderilirler. Bir bilgisayar yardimi ile lazer, EOM ve dedektor-

lerde 6lgiilen fotonlarin senkronizasyonu yapilir. . . . . ... ..o o000

B92 KAD protokolii sinyal gosterimleri. Darbeli sinyal tiretecinde iiretilen 2 dalga,
kanal A ve kanal B {izerinden darbeli lazere ve EOM’e gitmek iizere Raspberry Pi
islemcisine gitmektedir. Raspberry Pi bilgisayari, daha énceden belirlenmig bir rastsal
say1 serisi ile kanal B sinyallerini kargilagtirarak, 1 ise EOM’e diigiik sinyal, 0 ise yiiksek

sinyal gondererek, kodlama iglemini gerceklestirir. . . . . . . . . .. .. ...

EOM voltaj tarama olgiimleri. Modiilatore verilen voltaj degerlerine gore yatay ve

135 kollarinda olgiilen 151k siddeti degerleri . . . . . . . . ... .o
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Lazer darbeleri ile modiilatér arasindaki zamansal senkronizasyonun kontroli icin
hazirlanan sinyal gablonu ve 6l¢iim sonuglari. (Yukar: panel) Sinyal sablonu iki kisim-
dan olugmakta ve kendini tekrar etmektedir. Lazer ilk kisimda, periyodu 550 us olan
(50 ps yiiksek - 500 us diisiik sinyal olacak sekilde) 200 darbe atmaktadir. Ikinci
kisim ise 1 saniyelik diigiik sinyali icermektedir. Modiilator ilk 100 darbe boyunca
gelen fotonlarin polarizasyonlarini 45 dereceye, sonraki 100 darbe boyunca ise dikeye
dondiirmektedir. (a), (b), (c¢) ve (d) figiirlerinin her biri, 200 lazer darbesi bolgesin-
deki 135 (iistte) ve yatay (ortada) kollarmdaki dedektorlerden gelen sinyal zaman-
larii ve bu sinyalleri olugturan fotonlarin tiretilme zamanlarim (altta) gostermekte-
dir. Figiirler, 45 ve dikey polarizasyonlarinin kesigme noktasindan gelen sinyallere
giderek yakinlagtirilmaktadirlar. Turuncu ile igaretlenen bélgeler, bir sonraki figiirde

yakinlagtirilan alanlar1 gostermektedir. . . . . . . ..o oo 0oL 26

Farkh lazer giiglerinde, 135 (iistte) ve yatay (ortada) kollarindan gelen dedektor
sinyalleri ve bu sinyalleri olugturan fotonlarin iiretilme zamanlar: (altta). (a) ve (b)

sirasiyla yiiksek ve diigiik lazer giiglerinde alinan 6lgiimleri géstermektedir. . . . . . . 27

Darbeli sinyal iiretici tarafindan lazeri siirmek i¢in kullanilan tetikleme sinyalinin
“ol¢iilen” periyodikligi (iistte) ve darbe arahg: (altta). Sinyal tiretici, 10 kHz frekan-
sinda (100 ps periyod), 0.5 us darbe arahginda ¢aligmak {izere ayarlanmigtir. . . . . . 28

Lazer tetikleme sinyali ile APD sinyalleri arasinda gecen zamanin histogramlari.
Figiirler lazer tetikleme sinyali ile yatay (iistte) ve 135 (altta) kollarinda dedekte
edilen sinyaller arasindaki gegikme zamanlarim gostermektedir. Sinyal tiretici tarafin-
dan lazere gonderilen tetikleme sinyali ile, APD’lerde alinan 6l¢iim sinyalleri arasinda

yaklagik 130 nanosaniyelik, elektronik gecikmelerden kaynakli bir zaman fark: gériilmek-

a) Isima alinan bolgenin pPL haritasi. Burada 6rnegin resmi, harita {izerine say-
damlagtirlarak eklenmigtir. b) PL spektrumu ve polarizasyona baglh ZPL-sifir fonon
¢izgisi 1g1mas1. PSB-fonon yan ¢izgisi, Si-Silikon alttag raman sinyali. ¢) Lazerin
giiciine bagh ZPL foton sayilari. . . . . . . .. . .. ... L 32
(a) Aday kusur merkezinin filtrelenmis ZPL 1simasindan elde edilen 1g1ma émrii ve

b) foton-korelasyon olcuimleri. . . . . . . . .. 33
( yon 6lg
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Tek-foton kaynagi entegre edilmig KAD sisteminin gemasi. Darbeli lazer tek foton
kaynag sisteminin (SPS System) igerisinde yer almaktadir. Burada PG-darbe sinyali
iireteci, HVA-gerilim yiikseltici, TTM-sayisal zaman kaydedici, EOM-elektro optik
modiilator, P-polarizér, PBS-polarizasyonla bagh 1sm ayirici, BS-gin ayiricr, \/2-
yarim dalga-plakasi, \/4-ceyrek dalga-plakasi ve APD-tek-foton dedektorii anlamina
gelmektedirler. . . . . . ...
Is paketi kapsaminda kurulan B92 diizenegi. Bu asamada foton kaynag: olarak 633
nm dalga boyunda darbeli lazer kullamilmgtir . . . . . . ... ..o
Olusturulan anahtar kullanilarak sifrelenmis (ortada) ve Bob tarafindan acilmig (sagda)
olan resim (solda). . . . . . ..
Proje kapsaminda kurulumu yapilan Michelson interferometresinin sematik gosterimi.
Interferometrenin bir kolunda kaba hareketleri saglamak icin step-motorlu hareket
sehpasi, diger kolunda ise hassas hareketleri saglamak icin piezo-elekrik motor bulu-

nan hareket sehpasi bulunmaktadir. . . . . .. ..o 0oL

Kurulumu yapilan Michelson interferometresinin mevcut hali. . . . . . . .. ... ..

Michelson interferometresinin otomatize edilebilmesi icin geligtirilen Labview araytizii.

Ornek olarak segilen a) Az = 0 mm, b) Az = 72 mm, c) Az = 144 mm, ve d)

Az = 236 mm yol farklarindaki goriiniirliik dl¢timleri. . . . . . . . . . ... ... ...

780 nm lazer ile alinan goriiniirliik Ol¢limleri. Kirmizi ile gosterilen ¢izgi, 8’deki

Gaussian fonksiyonun fit edilmesi ile elde edilmigtir. . . . . . . . . . .. ... ... ..
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1 Tekrarlanan ve rastsal bit serileri kullanilarak 10 kHz darbe frekansinda gergeklestir-
ilen kuantum anahtar dagitimi sonuglari. Saniye bagina bit {iretimi, birim saniyede
eslesen bit sayisi ile verilmektedir. Kuantum bit hata orani, eslegen bit sayisinin, tekli

sinyal sayisina orani ile hesaplanir. . . . . . . . .. ... oL 30

2 1 MHz darbe frekansinda zayiflatilmig lazer ile alinan KAD sonuglari. . . . . . . . .. 31
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OZET

Kuantum anahtar dagitimi (KAD) kuantum mekaniginin temel yasalarina dayal giivenli bilgi
teknolojileri kapsaminda onerilmis bircok uygulama arasinda pratik kullanima en yakin olanidir.
KAD iki kullanic1 arasinda giivenli bilgi paylagim igin kullanilan anahtarin tiretilmesini ve dagitil-
masim saglar. KAD sistemlerinin ¢alisma prensibinin ve sagladig giivenligin temelinde anahtarin
tek fotonlar {izerinden kullanicilar arasinda dagitilmas: vardir. Bu sebeple, verimli tek foton kay-
naklar1 KAD sistemleri i¢in kritik éneme sahiptir. Literatiirde farkh tek-foton kaynaklar: ile KAD
gosterimleri mevcuttur ancak elde edilen anahtar iiretim oranlar1 ve giivenlik seviyeleri tek-foton
kaynaklarinin performanslarindan kaynaklanan sebeplerle istenilen degerlere ulagamamigtir. Bu se-
beple, 6zellikle oda sicakhiginda 1giyan verimli tek-foton kaynaklarima yonelik aragtirmalar yogun bir

sekilde devam etmektedir.

Bu projede alternatif olarak son zamanlarda popiiler olan altigen bor nitriir (hBN) igerisin-
deki kusur merkezleri KAD i¢in tek-foton kaynag: olarak ¢aligildi. HBN bilinen diger iki boyutlu
malzemelerden farkl olarak sahip oldugu genis bant aralig sayesinde ( 5.5 eV) farkh enerji deger-
lerine sahip kusur merkezleri barindirir. B&ylece, mor-6tesinden goriiniir bolgeye kadar olan genig
bir spektrumda tek-foton isimasi elde edilebilir. Ayrica, hBN kusur merkezlerinden elde edilen
tek-foton 1gimasimi 800 K gibi ¢ok yiiksek sicakliklarda da gozlemlemek miimkiindiir. Biitiin bu
ozellikleri nedeniyle hBN malzemesinin kuantum bilgi teknolojileri, metroloji ve sensor teknoloji-
leri gibi farkl alanlarda ve farkli ortam kogullarinda kullanilabilecegi diigiiniilmektedir. Bu proje
kapsaminda hBN igerisindeki kusur merkezlerinden elde edilen sifir-fonon ¢izgisi (ZPL) 1s1masimin
kuantum optik Ozelliklerinin incelendi ve bu yapilar ile ilk defa B92 protokoliine dayali agik-hava

KAD gosterimi yapildi.

Anahtar kelimeler: Tek-foton Kaynaklari, Kuantum Kriptoloji, Kuantum Anahtar Dagitima,

Deneysel Kuantum Optigi.
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ABSTRACT

Quantum key distribution (QKD) is the closest to practical use among the many applications
proposed within the scope of secure information technologies based on the fundamental principles
of quantum mechanics. QKD provides the generation and distribution of the secure key to be
used between two parties. The basis of the fundamental working principle of QKD systems and
the security they provide is the distribution of the secure key among users with single-photons.
For this reason, efficient single photon sources are crucial for QKD systems. There are various
single-photon sources and QKD systems in the literature, but the obtained key generation rates
and security levels could not reach the desired values due to the performances of the single-photon
sources. For this reason, studies on efficient single-photon sources emitting at room temperatures
continue intensively. As an alternative, defect centers in the hexagonal boron nitride (hBN) were

studied as a single-photon source for QKD in the project.

Unlike other two-dimensional materials, hBN contains defect centers with different energy values
due to its wide ( 5.5 eV) band gap. Thus, single-photon emission can be obtained in a broad
spectrum from the ultraviolet to the visible region. It is also possible to observe the single-photon
emission from hBN defects at very high temperatures, such as 800 K. Due to all these properties,
it is thought that hBN can be used in different fields such as quantum information technologies,
metrology and sensor technologies and in different environmental conditions. In this project, the
fundamental quantum optical properties of zero-phonon line (ZPL) emission from defects in hBN

are investigated and a B92 based QKD with these emitters is shown for the first time.
Keywords: Single-Photon Sources, Quantum cryptology, Quantum Key Distribution, Experi-

mental Quantum Optics.
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1. LITERATUR OZETI

Fotonlar birbirleriyle ve bulunduklar1 ortamla olan zayif etkilegimlerinden dolay: iizerlerine kod-
lanmis olan bilginin uzun mesafelere taginmasina olanak saglayan ideal bir platform olarak kabul
edilirler. Tek-foton kaynaklar: kuantum kriptoloji [( ) )] ve kuantum hesaplama |[(

, )] gibi kuantum enformasyon teknolojileri [( , )] alanindaki uygulamalar
icin 6nemli 6nkosullardandir. Ozellikle KAD halihazirdaki teknoloji ile gerceklenebilen bir teknoloj
olarak bilinmektedir. Bilinen ilk KAD protokolii, 1984 yilinda Bennett ve Brassard tarafindan éner-
ilmis ve BB84 olarak literatiire ge¢mistir [( ) )] Burada anahtar bitleri
tamamen rastsal olarak farkli polarizasyon durumlarinda hazirlanmig olan tek fotonlar kullanilarak
dagitilir. 11k defa 1992 de IBM laboratuvarlarinda 32 cm icin gerceklenmis olan BB84 protokolii
[( , )], 2007 yilinda 144 km mesafeye ulagmig [( , )], 2013
yilinda ise yer ve hava istasyonlar:1 kullanilarak iki nokta arasinda agik hava iizerinden anahtar
dagitimi gosterilmigtir |[( , )]. Ancak bahsedilen biitiin ¢aligmalarda tek-foton kay-
nag yerine zayiflatilmig lazer atimlart kullanilmigtir. KAD sistemlerinde zayiflatilmig lazer yerine
gercek tek-foton kaynaklarinin kullanilmasi 6zellikle giivenlik ve anahtar tiretim oranlarinin iyilegtir-
ilmesi agisindan kritiktir. Bu uygulamalar igin gergeklestirilen birgok kuantum optigi deneylerinde

tek-foton kaynagi olarak atom-gibi sistemler olarak adlandirilan (atomlar ve iyonlar ek olarak) yari-

iletken kuantum noktalar [( , : , : , )], tek molekiiller
[( ) ; ) )], ve elmas kristalindeki nitrojen boslugu merkezleri (NV cen-
ters) [( , )| kullanilmustir.  Ozellikle, son yillarda genig bant araligma sahip iic

boyutlu malzemeler (elmas, silisyum karbiir, ¢inko oksit) igerisinde bulunan izole renk/kusur merke-
zleri bahsedilen uygulamalar i¢in tek-foton kaynagi olarak biiyiik ilgi gekmektedir [( , ;
, 2007; Chu, 2015; ; 2014)].

Bunlara ek olarak, bir siiredir yari-iletken gecig metali kalkojenleri (TMDC) |[( ,

; , ; , ; , ,b)] ile altigen 6rgiiye sahip bor nitriir
(hBN) [( , )| malzemesindeki kusur merkezleri kullanilarak goriiniir bolgede verimli tek-
foton tiretimi lizerine galismalar yiriitiilmektedir. Bu tiir iki boyutlu malzemeler sahip olduklar:
istiin optik, elektronik, mekanik ve termal 6zelliklerinden dolay1 bir¢ok opto-elektronik uygulamalar
i¢in elveriglidirler [( ) ; ) ; ) ; ,
)]. Yari-iletken TMDC malzemeler (6rnegin MoS2, MoSe2, WS2 ve WSe2) ¢ok katmanl yapida
olduklarinda endirekt bant yapisina sahip olduklar1 halde, tek katmana indirgendiklerinde direkt-
bant yapisina gecerek optik i1gima gosterebilmektedirler. Buna ek olarak, tek-katmanli WSe2 film
iizerindeki kenar kusurlarda hapsolan eksitonlar krayojenik sicakliklarda kuantum noktalar gibi

yiiksek spektral stabiliteye sahip tek-foton mertebesinde 1gimaktadirlar.

Proje Sonu¢ Raporu 1
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TMDC malzemeler gibi bir diger iki boyutlu van der Waals kristali olan hBN ise, yaklagik
6eV bant araligina sahip bir endirekt yari-iletkendir [(Cassabois vd., 2016)]. Sekil-1’de goriildigii
izere, bor ve nitrojen atomlarindan olusan hBN, grafen benzeri bir petek érgii yapisindadir. HBN
kristali genellikle CVD teknigi ile epitaksiyel olarak bakir iizerine biiyiitiiliir, ancak daha sonra
optik kontrast kazanmak icin silikon iizerine degisik tekniklerle aktarilarak optik karakterizasyon i¢in
kullaniligh hale getirilir. Sekil-1c, silikon alt-tag tizerine taginmis tek-katman, ¢ok-katman ve yiginsal
hBN malzemelerden alinmig karakteristik Raman spektrumlarini géstermektedir. Gorildigii iizere
yaklagik 12 ¢m ™! genislige sahip Es4 in-plane titresim kipine ait Raman kaymalar: 1366 em™!
civarindadir [(Tran vd., 2016a)]. Yiiksek enerjili bir lazer ile uyarilmasi durumunda sahip oldugu
genis bant araligindan dolayr hBN oda sicakliginda yaklagik 200 nm civarinda bir igima gosterir.
Morotesi bolgede olan bu 1g1ma medikal uygulamalardan bilgi depolama teknolojilerine kadar degisik

uygulamalar i¢gin uygundur [(Kubota vd., 2007)].
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Sekil 1: Cok-katman ve (b) tek-katmanli hBN kristal yapisi (¢) Tek-katman, ¢ok-katman, ve yiginsal
hBN Raman spektrumlar [(Tran vd., 2016a)]

Yeni yapilan calismalarda raporlandigi {izere, bilinen diger genis bant araligina sahip silisyum
karbiir (SiC) [(Castelletto vd., 2013; Boretti & Rosa, 2016; Weber vd., 2011; Koehl vd., 2011;
Fuchs vd., 2015; Lienhard vd., 2016)], elmas [(Kurtsiefer vd., 2000; Aharonovich & Neu, 2014,
Doherty vd., 2013; Neu vd., 2013)] ve ¢inko oksit (ZnO) [(Jungwirth vd., 2016; Neitzke vd., 2015)]
gibi malzemelerde oldugu gibi hBN igerisinde de enerji seviyesi genig bant araligi icerisinde olan
farkli optik-aktif kusur merkezleri bulunabilmektedir. Bu merkezler elmas kristalindeki nitrojen
boslugu merkezleri (NV centers) [(Doherty vd., 2013)] veya silikon boglugu merkezleri (SiV) [(Neu
vd., 2013)] gibi kesikli enerji seviyelerine sahiptirler ve oda sicakhgida galisan stabil ve verimli
tek-foton kaynagi olarak kullanilabilirler. Sekil-2, hBN kristali igerisinde olusturulmus (a) nitrojen-
boslugu yaninda komsu bir bor atomu yerine nitrojen baglanmig bir kusur (NBVN) ile (c¢) nitrojen-
boglugu (VN) kusurunu gostermektedir. Olugsan bu kusur merkezlerinin kesikli enerji seviyelerine

ait hesaplamalar Sekil-2(b) ve (d) ile gosterilmigtir. Bahsedilen kusurlar uyarilmalar1 (sub-bandgap
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excitation) durumunda, enerji seviyelerine denk gelen spektral aralikta girlar [(Tran vd., 2016a)].

a b d
Conduction band Conduction band
T _
T
—_— z
‘ ® i > % 2
o A > = & &
p o O e < >
o o R > =
- B b > > o
- ul| 3 @ L
I ~=2 4
] o
=| 3 >

Valence band Valence band

Sekil 2: HBN icgerisinde bulunan NBVN ve VN tip kusur merkezlerinin sematik hali ve enerji
diyagramlar: [(Tran vd., 2016a)]

HBN’in diger iki boyutlu TMDC malzemelere kiyasla 6nemli avantajlari mevcuttur. Oncelikle,
bu malzeme igerisindeki kusur merkezlerinden elde edilen 1gimanin kuantum dogas: (tek-foton mer-
tebesinde 151ma) TMDC’lerde oldugu gibi sadece krayojenik sicakliklarla simirli kalmayip 800K lere
kadar korunabilmektedir [([<ianinia vd., 2017)]. Bu 6zelliklerine ek olarak genis bant araligina sahip
olduklar: i¢in barmdirdiklar: kusur merkezlerinden gelen 1sima elektromanyetik tayf icerisinde ¢ok
genig bir alana yayilabilmektedir (Mor 6tesinden [(Bourrellier vd., 2016)| goriiniir bolgeye [(Tran
vd., 2016a; Jungwirth vd., 2016; Chejanovsky vd., 2016, 2017; Tran vd., 2016b, 2017)]). Son olarak,
hBN é&rnekler yigimsal tek-kristal [(Martinez vd., 2016)], toz, ve CVD ile biiyiitiilen tek-katman /gok-

katman [(Chejanovsky vd., 2016)] gibi farkli formlarda bulunabilmektedirler. Biitiin bu ozellikleri,
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Sekil 3: 3 HBN kusur merkezinden elde edilen PL spektrumu [(Tran vd., 2016a)] (b) Kusur merkezi
kaynakl sifir-fonon ¢izgisi ve fonon yan bant gecislerinin sematik gosterimi

hBN’in farkli kogullarda caligabilecek opto-elektronik ve kuantum teknolojilerindeki bir¢cok uygula-

maya uygun bir 1g1k kaynagi oldugunu dusiindiirmektedir.

Degisik sistemlerden elde edilebilen tek-foton mertebesindeki 1gimalarin uygulamalarindan bir
tanesi yukarida bahsedildigi tizere KAD olarak bilinmektedir. Literatiirde simdiye kadar raporlan-
mig KAD gosterimleri igin zayiflatilmig lazer atimlart (WCP) [(Schmitt-Manderbach vd., 2007)],
kuantum noktalar [(Rau vd., 2011)| ve elmas igerisinde bulunan farkli kusur merkezlerinden elde
edilen ZPL igimalar kullamilmigtir [(Leifgen vd., 2014)].  Ancak bu sistemlerden elde edilen fo-
tonlar ya tek-foton kaynagi degildir (WCP), ya krayojenik sicakliklar gerektirmektedir (kuantum
noktalar), ya da toplam i1gimadaki ZPL oranlar ¢ok diisiik olduklarindan filtrelenmisg dalgaboyun-
daki tek-foton oranlari siirhidir (elmas igerisindeki kusur merkezleri). KAD uygulamasinda elde
edilecek olan anahtar {iretim oranlari kullanilan 1g1k kaynaklarindan toplanabilen tek-foton oram
ile belirlenmektedir. Bu sebeple, yiiksek anahtar iiretim orani elde etmeye yonelik alternatif parlak
tek-foton kaynag arayiglar: aktif bir sekilde stirmektedir. Bu proje kapsaminda hBN yapilardan elde
edilecek tek-foton dogasindaki ZPL 1s1masi ile agik-hava KAD gosterimi {izerine yapilan ¢alismalar

paylasilacaktir.
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2. hBN KUSUR MERKEZLERI ile ACIK HAVA KAD

2.1. Optik Karakterizasyon Yontemleri

Proje icerisinde 6zellikle kuantum anahtar dagitimi i¢in aranan uygun hBN kusur merkezlerinin op-
tik karakterizasyonlar1 Raman Spektroskopisi (RS), mikro-Fotoluminesans (u-PL) Spektroskopisi,
zaman ¢Oziiniirliikli u-PL spektroskopisi, foton-korelasyon 6lglimleri, ve eg-evre dl¢limleri gibi bir¢ok
optik yontemin kullanilmasini gerektirmektedir. Bu kisimda yukarida belirtilen optik yontemlerin
uygulanmasi i¢in kurulan veya hali hazirda mevcut olan optik diizenekler incelenerek, kullanilan

Ol¢lim yontemleri hakkinda temel bilgiler verilmektedir.

2.1.1. Mikro-Fotoluminesans Spektroskopisi

Sekil-4 proje siiresince kullanilan konfokal optik mikroskop diizeneginin semasini ve Sekil-5 bu
sistemin laboratuvarimizda kurulu halini gostermektedir. Bu diizenek ile yiginsal hBN 6rneklerinin
optik olarak goriintiilenmesi, farkli dalga boylarinda (siirekli ve darbeli) lazerler ile uyarilmas: ve

spektral /temporal 6zelliklerinin incelenmesi ile foton-korelasyon dlgiimleri yapilmigtir.
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Sekil 4: Proje siiresince kullanilan mikro-fotoluminesans sisteminin semasi. Kullanilan lazerler:
532 nm Verdi V6 CW lazer, 633 nm HeNe CW lazer, 765 - 795 nm arasi dalgaboyu ayarlanabilir
CW lazer, 483 ve 633 nm darbeli lazerler (darbe siiresi 70 ps).
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Sekil 5: Proje kapsaminda kullanilan optik laboratuvar.

Sekil-4’teki diizenek sagda optik uyarim, mikroskop sistemi, 6rnek kismi ve solda Ol¢liim kismi
olarak boltimlere ayrilmistir, ve bu kisimlarda bulunan enstriimanlara ait temel bilgiler ve alinan

Olclimler agagida sirasiyla verilmektedir.

a) Optik uyarim

Bu kisimda hBN &rneklerin optik olarak uyarilmasi igin 532 nm ve 633 nm dalga boyundaki siirekli-
dalga lazerler, 483 nm ve 633 nm dalga boyundaki darbeli lazerler, ve 765-795 arasi dalga boyu
ayarlanabilir siirekli-dalga lazer buunmaktadir. Biitiin lazerler optik giicleri kontrol edilerek polar-

izasyon korunumlu bir fibere baglagiktir. Fiberlerin diger kismi ise mikroskop sistemine egleniktir.

b) Mikroskop sistemi

Bu kisimda fiberden gelen lazerin énce polarizasyonu bir polarizor ve yarim dalga plaka ile kontrol
edilir. Ardindan 10/90 (reflection/transmission) oranina sahip bir g ayirici ile érnege giden optik
uyarim giici Ol¢iliir. Bu 1 ayiricinin diger portu da 6érnek konumunun belirlenmesi i¢in gerekli
olan aydinlatma (beyaz 1s1k) i¢in kullanilir. Konfokal geometriye sahip olan mikroskop sisteminde
hareketli aynalar ile gerektiginde beyaz 151k objektiften 6rnege ve kameraya gonderilerek malze-
menin konumu aktif bir sekilde goriintilenebilmektedir. Isin ayiricidan gecen lazer yiliksek sayisal
agikliga sahip bir mikroskop objektifine (>0.75) yonlendirilir. Aym mikroskop objektifi 6rnekten
gelen 1simayla birlikte 6rnek tizerinde sagilmig olan lazerin bir kismini da toplamaktadir. Bu se-

beple, kullanilan lazere bagh olarak notch filtreler (OD>6) kullamlarak lazer tamamen filtrelenir.
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Ardindan, 1igitmanin polarizasyon analizi igin bir yarim-dalga plaka ve polarizasyona bagl 1gin ayirici

kullanilir. Son olarak, toplanan i1gima 6lgiim amacina gore tek-kipli fiberle eglenerek degisik 6lgiim

kisimlarina aktarilir.

c) Ornek kismi
Bu kisimda 6rnek tizerindeki farkli kusur merkezlerinin verimli bir sekilde uyarilabilmesi i¢in yiiksek

hassasiyete sahip ( 100 nm) XYZ taramali hareket sehpasi kullanilmaktadir.

d) Olgiim kismi
Optik diizenegin bu kismi fiberle baglagik olan hBN 1simasinin spektral ve temporal analizleri igin
gerekli olan yine fiber-baglagik sistemleri icermektedir. Spektral ol¢limlerle ilgili detaylar asagida

verilmektedir.

Raman ve u-PL Spektroskopisi

hBN o6rnekler igerisinde bulunan kusur merkezlerinin temel optik karakterizasyonlar: i¢in Raman ve
PL o6l¢timleri yapilir. Bu amacla, 6rnekten toplanan igima bir spektrometreye yonlendirilir ve spek-
tral analiz i¢gin bir CCD kamera kullanilir. Sistemin spektral ¢oziiniirligii yaklagik olarak 120 um
mertebesindedir. Spektrometrenin diger g¢ikig portu ise kusur merkezlerinden elde edilen 1s1mayla

yapilacak foton korelasyon Ol¢limleri igin spektral filtreleme amaciyla kullanilmaktadir.

2.1.2. Zaman-Coziiniimlii y-PL ve Korelasyon Olgiimleri

hBN kusur merkezlerinden elde edilen isitmanin KAD sistemine entegre edildigi taktide ne kadar ver-
imli caligabilecegini 6ngorebilmek adina, 1s1ma dinamigi ve kaynagin gercek bir tek-foton kaynagina
olan yakinhg test edilmelidir. Kaynagin isima Omrii, iiretilecek anahtar icin birim zamandaki bit
sayisin1 dogrudan etkilemektedir. Deneysel enstriimanlardan kaynakli sinirlarin olmadig: ideal du-
rumlarda, 1s1ma 6mri ne kadar kisa ise, birim zamanda elde edilebilecek bit miktar: o kadar fazla
olacaktir. Kaynagin gercek bir tek foton dedektoriine yakinligi ise hem KAD sisteminin giivenligini,

hem de farkli polarizasyonlardan kaynaklanabilecek hatalar: azaltmaktadir.
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Sekil 6: (a) Zaman-¢ozintrlikli p-PL sisteminin 6rnek bir semasi. (b) 483 nm darbeli lazer ile
80 MHz darbe frekasinda alinmig 6rnek bir 1gima 6mrii élgiim sonucu.

HBN kusur merkezlerinden elde edilen olan sifir-fonon ¢izgisinin 1g1ma émriiniin (lifetime) deney-
sel gosterimi igin zaman korelasyonlu tek-foton sayma (time-correlated single photon counting, TC-
SPC) teknigi kullanmilir. Sekil-6(a) ve (b)’de 6rnek bir zaman-¢oziiniimlii p-PL sistemi ve boyle
bir sistem ile alinan 6rnek bir isima omri 6l¢limi gosterilmektedir. Kusur merkezlerinin uyarimi
i¢in darbeli bir lazer kullanilir ve her bir lazer darbesi baglangi¢ sinyalini (sekilde 0 olarak goster-
ilen) temsil eder. Bitig sinyali ise (sekilde 1 olarak gosterilen), lazer ile uyarilan kusur merkezinden
gelen 1g1manin optik elemanlardan gegtikten sonra APDde 6l¢giilme sinyalidir. Bdéylelikle baglangig
ve bitig sinyalleri arasindaki farkin histogramindan, elektronun uyarilmis seviyede kalma siiresi yani
1sima 6mri hesaplanir. Dikkat edilmesi gereken bir nokta kullanilan lazerlerin darbe siiresinin (pulse
width), olgiilmesi beklenen 1g1ma 6miirlerinden ¢ok daha kisa olmasi gerektigidir, bu sayede her bir
lazer darbesinde sadece bir kez uyarilma saglanmig olur. Mevcut diizeneklerde kullanilan darbeli
lazerlerin darbe genigligi 70 ps mertebesinde olup hBN kusur merkezleri icin literatiirden bilinen
yaklasik 1-3 nanosaniye 1gima émrii araliginin ¢ok altinda olmaktadir. Kullanilan tek-foton dedek-

toriine baglh olarak mevcut sistemin zaman hassasiyeti 100 ps ile 400 ps arasinda degismektedir.
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Sekil 7: (a) Foton-korelasyon olgiimleri i¢in kullanilan Hanbury-Brown ve Twiss (HBT) interfer-
ometresinin 6rnek bir gemasi. (b) 25 MHz darbeli lazer ile hBN igerisindeki kusur merkezlerinden
alinmig 6rnek bir foton-korelasyon 6l¢iimii sonucu. Gecikme zamaninin 0 oldugu kisumdaki dip (anti-
bunching) kusur merkezinin gercek bir tek-foton yayicisi oldugunu gostermektedir.

Kaynagim gercek bir tek-foton 1giy1cist oldugu ise Hanbury-Brown ve Twiss (HBT) interferome-
tresi ile alinan ikinci mertebe foton korelasyon 6l¢iimii ile gosterilir. Sekil-7 6rnek bir HBT sistem-
inin semasimi1 ve darbeli lazer ile bu sistemden alinan korelasyon 6l¢iim sonucunu gostermektedir.
Isik kaynagindan gelen sinyal spektral olarak filtrelenir ve bir 50/50 1g1mn ayiric1 yardum ile ikiye
ayrilarak korelasyon Ol¢iimii yapilmak tizere tek-foton dedektorlerine gonderilir. Dedektorlerden bir
tanesi baglangig sinyalini (figlirde 0 olarak gosterilen) digeri ise bitig sinyalini (figiirde 1 olarak gos-
terilen) verecek sekilde, her bir baglangig ile bitig sinyali arasindaki zaman farklarimin histogrami
gizdirilir. Eger kaynak gercek bir tek-foton igiyicisi ise, 50/50 1510 ayiriciya gelen tek fotonlar, ya bir
APD’ye ya da digerine gidecegi igin, zaman farki 0’a yaklagtik¢a histogramda ki girdi sayisininda
0’a dogru bir dip (anti-bunching dip) yapar. Proje kapsaminda kusur merkezlerinin dalga boyuna,
ve yapilacak dl¢iimlerin zaman hassasiyetine baglh olarak farkli APD’lerin bulundugu (IDQuantique

firmasindan tedarik edilmis ID120 ve ID100) iki ayr1 HBT interferometresi kullanilmigtir.

2.2. Kuantum Anahtar Dagitimm

Kuantum anahtar dagitimi karsilikli olarak sifreli bilgi paylagimi yapmak isteyen iki tarafin (¢ogun-
lukla Alice ve Bob olarak isimlendirilen), bilginin sifrelenmesi ve desifre edilmesi kisminda kul-
lanilacak olan anahtarin iki tarafta giivenli bir sekilde olusturulmasini kapsamaktadir. Anahtarin
gilivenligi kullanilan sistemlerin teknik 6zelliklerinden ziyade, dalga fonksiyonunun ¢dkmesi, belir-

sizlik prensibi, ve bilginin klonlanamamasi (no-cloning theorem) gibi temel kuantum prensiplerine
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dayanmaktadir. Literatiirde KAD baghg altinda ayni temellere dayali fakat bunlara ek olarak,

pratikteki uygulanabilirligi, sistemin kurulma maaliyeti, ve saglayabilecegi ekstra glivenlik unsurlar

gibi ozellikler acisindan farklilik gdsteren birgok protokol bulunmaktadir.

Sifreli haberlegme siireci, temelde ii¢ agamada gerceklesmektedir: Gonderilmek istenen bilginin
(Alice tarafindan) anahtar ile sifrelenmesi, sifrelenen bilginin giivenli bir kanal iizerinden paylasil-
masl, ve gifreli bilginin (Bob tarafindan) ayni anahtar tarafindan desifre edilmesi. Kuantum anahtar
dagitiminin amaci gifreleme ve desifre i¢in kullanilacak anahtarin iki taraf arasinda giivenli bir gek-
ilde dagitilmasinm saglamaktadir ve anahtarin olusumu siireci taraflarin karsilikh olarak iki kanal tiz-
erinden haberlegmesini gerektirmektedir. Kuantum kanali, anahtarin olugumu i¢in kullanilan temel
kuantum bilgi bilegenlerinin yani kubitlerin (kuantum bit) gonderildigi kanaldir ve bu kanalin tama-
men giivenli olmasi gerekmektedir. Ileri kisimlarda bahsedilecegi iizere, KAD protokolleri kuantum
kanalinin giivenligini direk olarak garantilemektedir. Klasik kanal ise, karsilikli anahtar olugumu
icin protokol geregi bazi bilgilerin paylasilacag: halka acik bir kanaldir. Klasik kanal icerisinde Alice
ve Bob arasinda paylagilacak bilgiler, ticiincii taraflar tarafindan dinlenebilir fakat tek bagina bu

bilgiler hicbir sekilde anahtarin giivenligini tehlikeye atmazlar.

Kubitler igin yaygin olarak fotonlar kullamilmaktadir ve kuantum anahtar1 fotonlarin polar-
izasyonu tizerine kodlanir. Kaynaktan gelen fotonlarin polarizasyonlar: iizerine Alice tarafindan
cesitli optik ve opto-elektronik bilegenler yardimiyla anahtar kodlamasi yapilir ve kuantum kanali
iizerinden Bob’a gonderilir. Gonderilen fotonlar, yine cesitli optik ve opto-elektronik bilegenlerin
bulundugu protokole uygun olarak hazirlanmig bir diizenek igerisinden gegerek tek-foton dedektor-
lerinde dedekte edilir. Alice ve Bob’un optik diizenekleri protokolden protokole farklhiliklar gostere-
bilirken, aralarindaki zaman senkronizasyonu her protokol i¢in ortak bir 6neme sahiptir. Son olarak

klasik kanal araciligiyla karsilagtirmalar yapilarak anahtar olusumu gerceklestirilir.

Bu kisimda, tarihsel olarak onerilen ilk KAD protokolii olan BB84 protokolii ve teknik agidan
buna ¢ok benzer B92 protokolii hakkinda temel bilgiler verilerek prosediirel bir gekilde adim adim
anlatilmaktadir. Protokollerin hem daha iyi anlagilabilmesi, hem de deneysel diizenekler ile iligk-
ilendirilebilmesi icin optik diizenekler ile birlikte gosterilmektedir. Son olarak kodlamayi yapan
optik bilegenlerin davranigi hakkinda temel bilgiler verilerek, Jones Cebiri ile matematiksel yapilari

gosterilecektir.

2.2.1. BB&84 Protokolii

BB84 protkolii tarihsel olarak onerilen ilk kuantum anahtar dagitimi protokoliidiir, ve hem pro-
tokolden kaynakli teknik ozellikleri (birim zamanda iiretilen anahtar miktari, giivenligi vs) hem

de pratik olarak uygulanabilirligi bakimindan bilimsel aragtirmalarda sikca kullanilmaktadir. Hem
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Sekil 8: BB84 protokolii igin polarizasyon degerlerine kargilik gelen bit degerlerinin gosterildigi
ornek bir gsema. Gorselde beyaz bir 151k kaynagindan gelen rastgele polarizasyonlardaki fotonlar
Alice tarafindan BB84 protkoliine uygun polarizasyonlara gevrilerek Bob tarafina génderilmektedir.
Bob ise kogegensel ve ortogonal bazlarda rastgele ol¢timler yapmaktadir.

BB84 protokoliinde hem de bir sonraki kisimda anlatilacak olan B92 prokoliinde, polarizasyonun
kodlanmas1 i¢in birbirine dik olmayan iki baz kullanilmaktadir. Birbilerine dik olmadiklar: siirece
hangi iki bazin kullanildigi 6nemli olmamakla birlikte, biz burada proje icerisinde yapilan deneysel
caligmalarla da uyumlu olmasi adina bu iki bazi, ortogonal (orthogonal) ve kdsegensel (diagonal)
olarak segiyoruz. Ortogonal baz, 151¢1n polarizasyonunun optik eksene gore yatay ve dikey oldugu
durumlar: temsil ederken, kogegensel baz yatayla 45 ve 135 derece ag1 yapan polarizasyonlar: temsil
etmektedir. Bir sonraki kisimda daha detayli gosterilecegi lizere her hangi bir polarizasyon durumu
digerlerinin bir siiperpozisyonu olarak yazilabilmektedir. Ornek olarak 45 derece polarizasyonu,
yatay ve dikey polarizasyonlarin siiperpozisyonu olarak ifade edilebilir, ve deneysel olarak polariza-
syonu yatayla 45 derece yapan foton bir polarizasyona bagl igin ayiriciya (PBS) geldigi taktirde,
%50 ihtimalle ya yansir ya da geger. KAD sistemlerinin giivenliginin temelini buradaki olasihiga

dayal1 Ol¢iimler olusturmaktadir.

Sekil-8, BB84 protokoliinde kullanilan polarizasyonlar: ve bunlara atanan bit degerlerini goster-
mektedir. Alice tarafindan, yatay ve 45 polarizasyonlaria 1-bit, dikey ve 135 polarizasyonlarina
0-bit atamas1 yapilmigtir. Polarizasyonlara kargilik gelen bit degerleri, Alice ve Bob tarafindan klasik

kanal araciligi ile paylasildiktan sonra anahtar dagitimi sirasiyla agsagida verilen adimlar: izler.

e Alice, hem bazlar hem de polarizasyonlar tamamen rastgele (%25 ihtimalle dikey, yatay, 45 ve

135 polarizasyonlarindan biri) olacak gekilde bir ham-anahtar (raw key) olugturur.

e Alice her bir fotonun polarizasyonunu olusturdugu listeye gore cevirir ve "kuantum kanali"
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[ice | # | basis | Polrizaton | [+ | bosis | polaristion | ob |

1 ® H 1 ® H

2 @ \Y 2 ® Empty
3 ® 135 3 ® 135
4 ® v 1-) Alice choses random basis & ® A

5 ® 45 and quantum states 5 ® H

6 ® 45 6 ® Empty
7 ® Vv 7 ® 45

8 ® 45 2-) Alice sends quantum states 8 @ v

9 ® 45 Lol 9 ® 45
10 ® 135 10 (&) Empty
Eo <& v 3-) Bob receives quantum states 1 & 135
12 () H randomly 12 ® H
13 ® 135 13 (5] H
14 @ H 14 ® Empty
15 ® 45 15 ® \Y
16 ® \Y 16 ® \Y

Sekil 9: BB84 protokolii ham-anahtar olusumu. Alice rastgele bazlarda ve polarizasyonlarda segtigi
fotonlar1 Bob’a gonderir, ve Bob gelen fotonlar1 yine rastgele bazlarda olger.

tizerinden Bob’a gonderir.

e Bob gonderilen her bir fotonu tamamen rastgele (%50 ihtimalle ortogonal veya %50 ihtimalle

kosegensel) olacak gekilde herhangi bir bazda dedekte eder ve kendi ham-anahtarim olugturur.

Bu noktaya kadar yapilan iglemler Sekil-9’da 6zetlenmigtir. Bu noktada hem Alice hem de Bob
kendi ham-anahtarlarini olusturmusglardir ve Bob’un rastgele 6l¢iimleri yiiziinden bu ham-anahtarlar
birbirlerinden farkhdirlar. Burada protokolden kaynakli olmayip, tamamen deneysel bir etkiden de
s6z etmek iyi olabilir. Ideal durumlarda Alice tarafindan génderilen her bir fotonun Bob tarafindan
da 6lgiilmesi s6z konusudur fakat gercek bir deney diizeneginde hem optik elemanlarin hem de kul-
lanilan dedektoérlerin ideal olmayisindan kaynakli kayiplar olmaktadir. Alice’in gdnderdigi bir foton,
optik yolda bahsedilen sebeplerden dolay1 kaybolabilir ve bu durum Bob’un élgiimlerine bosluklar

olarak yansir. Protokoliin geri kalani sirasiyla agagidaki gibi devam etmektedir:

e Bob bos o6l¢iimleri Alice ile "klasik kanal" iizerinden paylagir.

e Bob kendi 6l¢iim yaptig bazlar1 "klasik kanal" tizerinden Alice ile paylagir. Burada dlgiimlerin

kendisi degil, sadece 6lglimiin yapildigi baz paylagilmaktadir.
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" ice | # | ass | pobization "+ | pasi | poirimtion | 5ob |

1 ® H 1 ® H
2 4-) Bob tells Alice to 2

3 . 135 measurements which are empty. 3 ® 135
4 @ v 4 ® H
5 B 45 5 ® H
6 5-) Bob tells Alice his measured 6

7 l Vv basis on the public channel 7 ® 45
8 B 45 8 ® v
9 ® 45 9 ® 45
10 — _ 10

6-) They eliminates wrong basis

1 l v and empty measurements 11 ® 135
12 ® H 2 o H
13 B 135 13 @ H
14 14

15 l 45 7-) QBER, Error Detections and 15 ® v

Error Corrections
16 @ v 6 @ v

Sekil 10: BB84 protokolii elenen-anahtar olusumu. Bob bog Olglimleri ve yanlis bazda yaptig
Olciimleri Alice ile "klasik" kalan iizerinden paylagtiktan sonra kargilikli olarak bu dlglimler elenir
ve elenen-anahtar olusturulur.

e Alice ve Bob, hem bog 6lglimleri hem de Bob’un yanlig bazda yaptigi dlgtimleri kendi ham-
anahtarlarindan cikarirlar. Bos ve yanlis bazda yapilan 6lgiimlerin ¢ikarildigi yeni anahtarlara

elenmig-anahtar (sifted key) denir.

e Alice ve Bob, elenmig-anahtar iizerinden ¢esitli hata diizeltme algoritmalar1 uygulayarak, kuan-

tum hata oranlarini hesaplarlar.

Son dért maddenin 6zeti Sekil-10’da verilmigtir. Kirmiz ile gosterilenler Bob tarafindan yan-
lig bazda yapilan Ol¢limleri, yesil ile gosterilenler ise dogru bazda yapilan 6lgiimleri géstermekte-
dir. Bob’un gelen fotonlar1 %50 ihtimalle rastgele bazlarda 6lgmesi, istatistiksel olarak 6lgiimlerin
yarisinin yanlg bazda yapilmas: anlamina gelir, bu sebeple BB84 protokoliiniin verimi en ideal sart-
larda bile %50’dir. Bob tarafinda sar1 ile gosterilen olgiim ise ideal olmayan deney sartlarindan
kaynaklanan yanls 6l¢limii gostermektedir ve 6lgiim sonrasi yapilan hata diizeltme algoritmalar ile
(bir noktaya kadar) diizeltilebilmektedir. Deneysel sartlardan kaynakl hatalarin olmadig: ve kuan-
tum kanalinin tamamen giivenli oldugu durumda iki tarafin elenen-anahtarlar1 Sekil-11’teki gibi

birbirinin aynis1 olmalidir.

Kuantum kanalinin giivenli olmadigi durumda ise, araya giren (literatiirden genellikle Eve olarak
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" aice ] # | Basis | Poaraton | ke oo ] # | basis | Polaraton | ey
1 @ H 0 1 (&) H 0
2 ® 135 1 2 ® 135 1
3 @ V 1 3 (&) Y 1
4 ® 45 0 4 ® 45 0
5 () H 0 5 () H 0
6 ® 1 6 ® 1

H=0, V=1, 45=0, 135=1 H=0, V=1, 45=0, 135=1

Sekil 11: Ideal bir KAD sisteminde, eleme iglemi yapildiktan sonra Alice ve Bob tarafinda kalan
anahtarlar.

bilinen) kiginin etkileri Bob’un elenen anahtarindaki hatalar olarak yansir. Bu sebeple elenen-
anahtar herhangi bir gifreleme siireci i¢in kullanilmadan 6nce Alice ile Bob klasik kanal iizerinden
kendi anahtarlarinin ufak bir kismini, giivenlik kontrolii amaci ile karsilagtirirlar. Eve’in varliginda,
Alice ile Bob’un elenen-anahtarlarinda minimum %25’lik bir hata payr ckmaktadir, dolayis: ile

%25’in tistiindeki hatalar, kuantum kanalinin giivenli olmadiginin gostergesidir.

2.2.2. B92 Protokolii

B92 protokolii, BB84 protokoliiniin neredeyse aynisi olmakla birlikte en 6nemli fark: Alice tarafinda
kodlama igin 4 adet polarizasyon yerine 2 adet polarizasyonun kullanilmasidir. Bob tarafinda da
buna bagh olarak sadece 2 polarizasyon durumunda o6lgiim yapilmaktadir. Bu iki polarizasyon

degerleri BB84’te oldugu gibi yine birbirine dik olmayan iki bazdan segilmektedirler.

Sekil-12, B92 protokoliinde kullanilan polarizasyonlar1 ve kargilik gelen bit degerlerini goster-
mektedir. Alice tarafindan sadece dikey (0-bit) ve 45 (1-bit) polarizasyonlar1 génderilmekte ve Bob
tarafinda sadece yatay ve 135 polarizasyonlarinda olgiimler yapilmaktadir. Bob tarafinda yatayda
yapilan olgiimler, sadece ve sadece 45 polarizasyonu ile génderilen fotonlardan gelebilecegi igin,
yatayda yapilan Olgiimler 1-bitine karsilik gelirken ayni sekilde 135’te yapilan 6lgiimler O-bitine
karsilik gelirler. Polarizasyonlara kargilik atanan bit degerleri belirlendikten sonra, anahtar dagitimi

sirasiyla agagida verilen adimlar: izler.

e Alice belirlenen iki polarizasyondan tamamen rastgele olacak sekilde kendi 6n-anahtarini olus-

turur.
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Sekil 12: B92 protokolii i¢in, polarizasyon degerlerine karsilik gelen bit degerlerinin gosterildigi
ornek bir sema. Gorselde beyaz bir 151k kaynagindan gelen rastgele polarizasyonlardaki fotonlar
Alice tarafindan B92 protkoliine uygun polarizasyonlara gevrilerek Bob tarafina génderilmektedir.
Bob ise kalan iki polarizasyon degerinde rastgele olacak sekilde dlgiimler yapmaktadir.

e Alice her bir fotonun polarizasyonunu olusturdugu listeye gore cevirir ve "kuantum kanali"

iizerinden Bob’a gonderir.

e Bob gonderilen her bir fotonu tamamen rastgele olacak gekilde dlger ve kendi 6n-anahtarini

olusturur.

Bu noktaya kadar yapilanlar Sekil-13’te 6zetlenmistir. Bir 6nceki kisimda anlatildig: tizere yine
deneysel gartlardan kaynaklanan kayiplardan dolay1 baz Ol¢limler bog ge¢gmektedir fakat deneysel
sartlarm yaninda B92 protokoliiniin kendisinden kaynaklanan bos él¢iimlerde bulunmaktadir. Ornek
olarak Alice tarafindan gonderilen 45 derece polarizasyona sahip foton Bob tarafinda yatay olarak
konulan bir polarizore geldiginde %50 ihtimalle gecer veya %50 ihtimalle yansir. Gegtigi durumda
tek-foton dedektoriinde sinyal alinir ve Bob 1-bitinde 6lgiim yapmig olur, fakat yansidigi taktirde
Bob tarafindan bog 6l¢iim olarak kayit edilir. Bu tarz "protokolden kaynakli" bos dl¢iimler sebebiyle
B92 protokoliiniin verimliligi BB84’iin verimliliginden 2 kat daha azdir. Protokoliin kalan agagidaki

gibi devam etmektedir.

e Bob bos dlgiimleri Alice ile "klasik kanal" tizerinden paylasir ve karsilikli olarak bog dl¢iimlerin

oldugu durumlarn elerler.

e Alice ve Bob, kalan anahtar tizerinden ¢esitli hata diizeltme algoritmalar: uygulayarak kuan-

tum hata oranlarini hesaplarlar.
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e | o sois | potriion ¢ | oasc L porimion [ oo |
1 Vv

@ 1 ® Empty
2 (&) Vv 2 ® 135
3 ® 45 3 ® 135
4 ® v 1-) Alice choses random basis 4 ® Empty
5 ® 45 and quantum states 5 D H
6 ® 45 6 ® Empty
7 (&) \Y 7 ® Empty
8 ® 45 2-) Alice sends quantum states 8 ) H

to Bob

9 ® 45 9 ® Empty
10 ® 45 10 (&) 135
11 = v 3-) Bob receives quantum states 2L = R
12 () Vv rand0m|y 12 @ Empty
13 ® 45 13 (<) Vv
14 ® v 14 ® Empty
15 ® 45 15 (<) Vv
16 (3] Vv 16 (&) H

Sekil 13: B92 prokolii 6n-anahtar olugumu. Alice segilen 2 polarizasyon degerlerinde rastgele
olacak gekilde fotonlar1 Bob tarafina gdnderir. Bob ise diger iki polarizasyon degerinde rastgele
olacak sekilde olciimler yapar. Bos Ol¢timler hem ideal olmayan optik elemanlar ve dedektorlerden
kaynakli, hem de B92 protokoliinden kaynakhidir.

[ hice ] # | tosis | Poaiation | " | tasis | polarzton | 5o |
1 1

2 (&) Vv 4-) Bob tells Alice to 2 ® 135

3 ® 45 measurements which are empty. 3 ® 135
4

5 ® 45 5 ® H

6 6

5-) QBER, Error Detections and

g Error Corrections 7

8 ® 45 8 ® H

9 9

10 ® 45 10 (&) H

11 (&) \Y 11 ® 135

12 12

13 ® 45 13 (<) H

14 14

15 ® 45 15 (<)

16 ® \% 16 ®

Sekil 14: Bos olctimlerin eledigi durumda kalan anahtarlar. Bob tarafindaki sar1 l¢iimler deneysel
hatalardan kaynakli yanlig dl¢timleri gostermektedir.
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*aice ] # | Basis | Poaraton | ke ocb ] # | Basis | Polrzation | key
1 (&) V 0 1 ® 135 0
2 ® 45 1 2 ® 1
3 ® 45 1 3 (&) 1
4 ® 45 1 4 ® 1
5 ® 45 1 5 ® 1
6 ® Vv 0 6 ® 135 0
7 ® 45 1 7 (&) H 1
8 ® 45 1 8 (&) H 1
9 D \ 0 9 ® 135 0

V=0, 45=1 H=1, 135=0

Sekil 15: Ideal sartlarda, bos olciimlerin elendigi durumda Alice’in ve Bob’un elinde kalan anahtar-
lar.

Sekil-14, iki taraf i¢in de bog 6l¢iimlerin elenmig halini géstermektedir. Sari ile gsterilen 6l¢iim-
ler yine deneysel hatalardan kaynakli yanhg Olglimleri gostermektedir ve gegitli hata algoritmalar:

ile (bir noktaya kadar) diizeltilebilirler. Diizeltilmig Slgtimler Sekil-15’te verilmistir.

B92 protokoliiniin BB84’e gore dez avantaji protokolden kaynakli bog oOl¢limler sebebiyle ver-
iminin 2 kat daha az olmasidir. Ideal deneysel sartlarda BB84 protokolii %50 verimle calisirken,
B92 protokolii %25 verimle ¢aligmaktadir, bu da birim zamanda iiretilen anahtar miktarmin yari
yariya azalmasi demektir. Avantaji ise, 4 yerine 2 polarizasyon kullanilmasi ve dolayisiyla deneysel

diizeneklerin gorece daha basit olmasidir.

2.2.3. KAD Sisteminin Polarizasyon Analizi

Kuantum anahtar dagitimi sistemlerinde fotonlarin polarizasyon davraniglarini etkileyen birgok op-
tik bilegen kullanilmaktadir. Bunlara 6rnek olarak: elektro-optik modiilatorler, yarim veya ceyrek
dalga-plakalar1, polarizorler ve polarizasyona bagl 1gin ayiricilar verilebilir. Bu béliimde KAD
diizeneginde kullanilan optik bilegenlerin fotonlarin polarizasyonu {izerine etkilerinin matematik-
sel analizi verilmektedir. Ayrica kurulan diizenegin beklenen davranig ile ilgili simiilasyona dayal

hesaplamalar paylasilacaktir.

Yatay ve dikey olarak polarize olmusg bir fotonun durum keti, Jones vektorleri cinsinden agagidaki
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Yatay polarizasyon eksenine rastgele bir agiyla gelen foton, yukarida verilen durum ketlerinin

gibi tanimlanir.

uygun bir siiperpozisyonu ile ifade edilebilir. KAD sistemlerinde yaygin olarak, yatay ve dikey po-
larizasyona ek olarak, yatay eksenle 45° (kosegensel) ve 135°’lik (anti-kogegensel) ag1 yapan fotonlar
da kullanilmaktadir. Kogegensel ve anti-kGgegensel polarizasyona sahip fotonlar agagidaki gibi ifade
edilir.

1

|%>=WWHWM):ﬁ<D ©)

\m>=;ww4%n:jxj) )

BB84 protokolii yukarida elde edilen 4 farkl polarizasyonu kullanirken, B92 protokolii bun-

S

S

lardan sadece 2 tanesini kullanarak anahtar iiretmektedir. KAD uygulamalarinda yaygin olarak,
lazerden (veya lazer uyarimi sonrasi tek-foton kaynaklarimdan) gelen fotonlar gesitli optik eleman-
lardan gegtikten sonra uygun dogrultuyu gegirecek sekilde ayarlanan bir polarizore génderilir ve
sisteme tek bir polarizasyon dogrultusunda foton girigi saglanmis olur. Bu noktadan itibaren no-
tasyon olarak yapilan ¢aligmalarimizla da uyumlu olmasi acisindan, segilen polarizasyon dogrul-
tusunun dikey polarizasyon oldugunu varsayacagiz. Polarizorden gegen fotonlar kodlama igleminin
yapilcag ve anahtar olugturmak i¢in kilit bir neme sahip bir cihaz olan EOM’e génderilirler. EOM,
iizerine uygulanan gerilime bagl olarak icerisinden gecgen fotonlarin polarizasyonlar: istenilen dogrul-
tulara cevirebilmektedir. Fotonlarin polarizasyonlari iizerinde bu gibi etkiler yapan optik bilegenler,
matematiksel olarak durum ketleri tizerine etki eden operatorler olarak ifade edilirler. Iclerinden
gecen 15181n polarizasyonu iizerine benzer etkiler yapan optik elemanlara 6rnek olarak dalga-plakalar:
verilebilir. Dalga-plakalari, birbirine dik iki eksende refraktif indeksleri farkl olan (hizh ve yavag
eksenler) birefringent malzemelerden iretilirler. Rastgele bir polarizasyon yoniine sahip bir foton,
birefringent malzemeler icerisinden gecerken, refraktif indeks farkindan dolay1, birbirine dik polar-
izasyon bilegenleri arasinda goreli bir faz gecikmesi olugur. Bu da fotonlarin polarizasyonlarimin

yonelimlerinin degigmesine neden olur. Bu tarz optik bilegenler Jones matrisleri cinsinden en genel
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formda su sekilde ifade edilir:

A (62’20082(9) e Sind(0)  2iSin(3)Cos(0)Sin(0) ) (@)

O 0, = i1 i1
(©.1) 2iSin(4)Cos(6)Sin(0) e "2Cos?(0) + €'2 Sin?(0)

Burada 6 ve n sirasiyla, birefringent malzemenin hizli ekseninin yatayla yaptigi aci ve malzeme
tarafindan indiiklenen, 1181 dik bilesenleri arasindaki bagil faz gecikmesidir. Ornegin, yarim dalga-
plakalar1 ve geyrek dalga-plakalari igin gecikme degerleri sirasiyla n = 7 ve = 5 gibi sabit degerler
alirlar. Fakat EOM, n(V) gibi {izerine uygulanan gerilime bagh olarak degigen bir faz gecikmesi
saglayabilmektedir. Dikey polarizasyona sahip bir foton, icerisindeki kristalin hizli ekseni yatayla
45°°1ik bir ag1 yapacak gekilde yerlegtirilmis bir modiilator igerisinden gegtiginde, fotunun degigen
durum keti agagidaki gibi ifade edilmektedir.

s

Omod(§:1(V)) 190) =

(C’os(n;/)) i Sin(1Y >)> (0) B <z sm(@”)) )
i Sm("TV)) Cos(n(;/)) 1) COS(WTV))

Denklemlerden de goriilebildigi iizere, modiilatoriin uyguladig: faz gecikmesi n = 0, £, £27 - - -
degerlerine esgit olmadigi durumlarda, dogrusal polarizasyonu eliptik polarizasyona doniigtiirmek-
tedir. Polarizasyon bilegenleri arasinda bu gekilde bagil bir faz fark: olugmasi, KAD protokollerinde
kullanilmak istenen kogegensel polarizasyon dogrultularinin elde edilmesine engel olmaktadir. Bu
istenmeyen etkilerin deneysel sonuglar1 daha sonra gosterilecektir. Bu istenmeyen etkileri diizelt-
mek i¢in modiilatoriin gikigina, hizhi ekseni yatay eksene paralel olacak sekilde (f = 0°) bir ¢eyrek

dalga-plakasi konulmasi gerekmektedir. Sisteme uygun konumda geyrek dalga-plakas yerlegtirdikten

sonra, fotonun durum keti agagidaki gibi ifade edilebilir.

Lr [(Sin(™52)
= ¢ ' <C’os(nzv))> (6)

Denklem (6)’dan goriilebildigi gibi, dogru agida yerlegtirilmis olan ¢eyrek dalga-plakasi, mod-
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Sekil 16: Dikey gelen fotonun EOM’den sonra ve CDP’dan sonraki polarizasyonunun teorik olarak
gosterimi

ilatorden kaynakl eliptik polarizasyona sahip fotonlar1 dogrusal polarizasyona cevirebilmektedir.
Daha iyi yorumlanacak bir sonug elde edebilmek adina, yukaridaki denklemi yatay ve dikey polar-

izasyonlarin siiperpozisyonu olarak yazarsak,

00 (0.7) O (V) 190) = 7% (S "”(Wi)> )

N

COS(W(TV)
0 (0.7) Ouaa(Tnv)) 190) = &5 (sin(") 10) + cos(T2) j00))

—im

elde ederiz. Denklem (7)’de bulunan ortak faz ¢arpani e 2 | polarizasyonun dogrultusuna bir etkisi
olmadigina dikkat edilmelidir. Ortak faz carpanmi skaler ¢arpan oldugu i¢in ayni fiziksel durum
ketine sahip bir fotonun farkli andaki durumunu vermektedir. Burada 6zel voltaj degerilerinden
de bahsetmek gerekmektedir. Polarizasyonu eksene dik yonde gelen bir fotonun polarizasyonunun
yoniini 90° degistirmek icin gerekli gerilime V, denir. Boylece bu gerilimin uygulandigi EOM’e gelen
dikey polarizasyona sahip fotonlar modiilatérden yatay olarak ¢ikmaktadirlar. Sekil-16 dikey yonde
bir polarizasyona sahip fotonun uygulanan gerilim degerlerine bagh olarak degisimini géstermektedir

(yukaridaki denklemler kullamlarak).

Tablonun son iki satir1 sirasiyla, modiilator sonrasi ve modiilator+geyrek dalga-plakasi sonrasi
polarizasyonlar1 gostermektedir. Modiilatoriin gikisinda dik ve yatay polarizasyonlarin disindaki
polarizasyonlarin yonlerinde dogrusallik kaybolmustur. Fakat modiilatoriin+c¢eyrek dalga-plakasi
kullanildiginda uygulanan tiim gerilimlerde KAD uygulamalar: i¢in uygun 4 adet farkli dogrusal
polarizasyon elde edilebilmektedir. Ayrica, uygulanmasi gereken voltaj degerleri tabloda da verildigi

gibi belirlenmistir.
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Polarizasyon Isin Ayirici Sonrasi Sonuglar
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Sekil 17: Dedektorlerde goriilmesi beklenen gerilime bagh polarizasyon durumlari.

Sekil-17 ideal (optik hizalanmalara ve diger etkilere bagh hatalarin olmadigi) bir BB84 pro-
tokoliinde modiilatore dikey olarak gonderilen fotonlarin, protokol igerisindeki optik bilegenlerden
gectikten sonra her bir tek-foton dedektoriinde gozlenmesi beklenen normalize olmug 1s1ma siddeti
degerlerini gostermektedir. Ornek olarak, modiilatére uygulanan voltaj degeri 0 oldugunda mod-
ilator foton iizerine bir etki etmeyecegi icin, dikey oOlgiim yapan kolda maksimum i1sima siddeti

olmas1 beklenmektedir.

2.3. Zay:flatilmig Lazer ile KAD

Proje igerisinde Sekil-18 ile gosterilen B92 protokoliine uygun kuantum anahtar dagitimi diizenegi
kurularak, tek-fotonlar 6ncesi zayiflatilmig lazer ile testleri yapilmigtir. Bir 6nceki boliimlerde de
bahsedildigi lizere B92 protokolii BB84 protokoliine gore enstriimantasyon acisindan daha avantajh
olmaktadir. BB84 protokolii 1 adet EOM ve 4 adet es tek-foton dedektoriine ihtiyag duyarken, B92
protokolii 1 adet EOM ve 2 adet es tek-foton dedektorii ile uygulanabilmektedir. Sistemin lazer
ile test edilerek tek-fotonlara hazir halde birakilmasi, uygun tek-foton adaylar1 bulundugu taktirde

hizli bir sekilde entegre edilmesine olanak vermektedir.
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Sekil 18: Proje dahilinde kurulumu yapilan B92 kuantum anahtar dagilimi diizenegi. Dikey
polarizasyonda foton akisi saglayan zayiflatilmig 787 nm darbeli lazer, bir fiber yardimi ile KAD
diizenegine gonderilir. Lazerden gelen fotonlar elektro-optik modiilatoriin igerisinden gegerken B92
protokoliine uygun polarizasyonlara gevrilerek Bob kismina gonderilirler. Gelen fotonlar Bob kis-
minda bir 50/50 1gm ayiricidan gegerek polarizasyona bagh igin ayiricilarda protokole uygun polar-
izasyon secilimleri yapilarak tek-foton dedektorlerine génderilirler. Bir bilgisayar yardimi ile lazer,
EOM ve dedektorlerde dlgiilen fotonlarin senkronizasyonu yapilir.

a) Darbeli Lazer ve Polarizasyon Kodlamas: Senkronizasyonu

Elektro-optik modiilator, tlizerine uygulanan voltaj degerine baglh olarak igerisinden gecen lazer
151811 istenilen polarizasyon degerlerine dondiirmektedir. Lazer 15181 darbeli bir gekilde atildigi
icin, modiilator ile lazer darbelerinin zamansal senkronizasyonu ok kritik bir rol oynamaktadir.
Arzu edilen polarizasyonlarin hatasiz bir gekilde elde edilebilmesi igin, modiilatoriin, lazer 15181
gelmeden istenilen gerilimde bekletilmesi gerekmektedir. Modiilatoriin istenilen gerilim degerine
gec veya erken siiriilmesi, zamansal senkronizasyonu bozmakta ve sistemde hatalara sebep olmak-
tadir. Senkronizasyonu saglamak adina hem lazer darbelerini, hem de modiilator hareketini ortak
bir titresim iiretici cihaz (oscillator) ile yapmak biiyiik kolaylik saglamaktadir. Bu sebeple sistemde
bir tane darbe sinyal iiretici bulunmaktadir. Iki kanaldan sinyal cikisi verebilen bu sinyal iireticinin
bir kanalimi (kanal A) darbeli lazeri tetiklemek igin kullanirken, diger kanal (kanal B) aym frekansta

olacak sekilde modiilatorii tetiklemek igin kullanilmaktadir. Kuantum anahtar dagitimini rastgele
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Sekil 19: B92 KAD protokolii sinyal gosterimleri. Darbeli sinyal iiretecinde iiretilen 2 dalga, kanal
A ve kanal B tizerinden darbeli lazere ve EOM’e gitmek tizere Raspberry Pi iglemcisine gitmekte-
dir. Raspberry Pi bilgisayari, daha 6nceden belirlenmis bir rastsal say1 serisi ile kanal B sinyallerini
kargilagtirarak, 1 ise EOM’e diigiik sinyal, 0 ise yiiksek sinyal géndererek, kodlama iglemini gergek-
lestirir.

secilmig polarizasyonlar ile yapabilmek icin, iki kanalinda frekanslarinin ayni olmasi gerekmekte-
dir. Ote yandan, eger 0 ve 1’lerin tekrar eden bir kombinasyonu ile KAD yapmak istersek, lazer

frekansinin (kanal A’nin) modiilatoriin stiriilme frekansinin (kanal B'nin) tam kati olmasi yeterlidir.

Sekil-19, darbeli sinyal iireticinin 2 kanalindan ¢ikan sinyallerin yapisin1 ve modiilatére uygu-
lanan rastgelelik sonucunda elde edilmesi beklenen sinyal ¢iktisim gostermektedir. Kanal A ve B,
ayni frekansta fakat farkli darbe siirelerinde sinyallerden olugmaktadir. Aynmi zamanda, Kanal A
ile B arasinda senkronizasyonu saglamak amaciyla goreli bir faz farki da bulunmaktadir. Darbe
siiresi diigiik olan kanal A direkt olarak lazeri slirmek i¢in kullanilirken, darbe siiresi A’ya gore daha
yiikksek olan kanal B, 6nce Raspberry Pi bilgisayarina gelir. Raspberrry Pi, 6énceden belirlenmig
rastgele bitlerden olusan (0 ve 1’lerin rastgele kombinasyonu) bir seri ile kendisine gonderilen dar-
belerin karsilagtirmasini yapar. Darbe sinyali geldigi zaman eger serinin o darbeye gelen elemani 1
ise, modiilatore diigiik sinyal gonderir (yani sinyal géndermez), eger seri 0 ise yiiksek sinyal gonderir.
Boylelikle lazer 15181 tizerine 0 ve 1’lerin kodlamasi rastgele bir sekilde yapilmig olur. Buradaki 6nemli
noktalardan biri de modiilator sinyali ile lazer sinyalinin iist iiste bindirilerek senkronize bir gekilde
calismasidir. Eger lazer darbeleri ile EOM sinyali iist {iste oturmaz ise, EOM polarizasyonlar: iste-

nildigi gibi geviremeyecek ve Ol¢limlerde hataya sebep olacaktir. Bir diger énemli nokta ise, yiiksek
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hizlarda etkisini gosteren 2 kanal arasindaki elektroniksel ve/veya yazilimsal “goreli” gecikmedir.
Digiik periyotlarda (yiiksek frekans) ardigik dalgalar arasi mesafe azaldigi igin, Sekil-19’deki EOM
sinyallerinin biiyiikliigii, lazer sinyalinin biiyiikliigii ile kiyaslanabilir hale gelmektedir. Iki sinyal
arasinda olusan gecikmeler, hizli bir sekilde senkronizasyon bozulmasina yol acmakta ve hatalara
sebep olmaktadir. Proje kapsaminda, hBN icerisindeki tek foton kaynaklar: ile KAD yapilabilmesi
icin yiiksek hizlara ¢ikmak ¢ok biiyiik 6nem tagimaktadir.

b) Modiilatér Optimizasyon Olciimleri

B92 diizenegi kurulduktan sonraki ilk agama, modiilatoriin istenildigi gibi ¢aligtigindan emin olmak-
tir. Lazerden gelen dikey polarizasyondaki fotonlari, tam olarak 45 dereceye dondiirmek igin gerekli
olan voltaj degerini saptayabilmek adina, her iki 6l¢lim kolunda da modiilatore uygulanan gerilim
degerlerine bagl, 151k siddeti olciimleri yapilmistir. Sekil-20, uygulanan siiriicii voltaj degerine
gore her iki kolda bir 1g1k giddeti 6lcer ile alinan 6l¢iimleri gostermektedir. Mavi ve turuncu ¢izgiler
sirasiyla, 135 ve yatay kolundaki 1gik siddeti dl¢iimlerini vermektedir. Modiilatore uygulanan gerilim
0 V oldugunda (siyah kesikli ¢izgi) modiilator bir dondiirme iglemi yapmaz ve 151k Alice kismindan
dikey olarak ¢ikar. Dikey polarizasyonda gelen 151k, 50:50 151n ayiriciddan yatay koluna gegen 1sin
sistemden atildig1 icin, yatayda minimum 1sik siddeti goriilmektedir. Ote yandan dikey gelen 1sin,
45-135 koluna yansir ise, %50 ihtimalle 135 kolunda olgiilme olasihigr vardir ve olglimlerden de
goriilebilecegi gibi 0 voltta 135 kolunda maksimum 11k giddetinin yarisi goriilmektedir (yesil kesikli
¢izgi). Aym sistematik diigiince yapisi, 50:50 1511 ayiriciya gelen 45 derece 151k iginde tekrarlandiginda
135 kolunda minimum 151k giddeti 6lgiilmesi gerektigi bulunabilir. Sekil-20’ten goriilebildigi {izere,

135’in minimum oldugu voltaj degeri yaklagik 95 V civarindadir (mor kesikli ¢izgi).

c) Tek-foton Dedektorlerinin Entegrasyonu

Modiilator ve lazer darbesi sinyallerindeki st iiste binmeyi tek foton detektorlerinde gorebilmek
ve APD sinyallerinin lazer giiciine bagh degisimini anlayabilmek adina belirli bir sablonda darbeler
gonderilerek her bir darbe i¢in o andaki EOM sinyali ve kargilik gelen detektor sinyalleri iizerinden
yapilan olciimler Sekil-21 ve Sekil-22’te verilmigtir. Sekil-21’iin iist panelinde gosterilen sinyal
sablonu su sekildedir:

e 200 darbe ve ardindan 1 saniyelik bekleme siiresinden olugan bir dongii
e Periyot 550 us, darbe siiresi ise 50 us
e EOM, ilk 100 darbe boyunca, 45 polarizasyon gegirecek

e EOM, ikinci 100 darbe boyunca dikey polarizasyon gegirecek
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B92 Horizontal and 135 Outputs
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Sekil 20: EOM voltaj tarama oSlgiimleri. Modiilatore verilen voltaj degerlerine gore yatay ve 135
kollarinda 6lgiilen 151k siddeti degerleri

Sekil-21 icerisinde verilen (a), (b), (c) ve (d) panellerinin her biri 3’er grafikten olugmaktadir.
Ust grafik 135 detektoriinden, orta grafik yatay detektoriinden ve alt grafik ise lazer kanalindan
gelen sinyal zamanlarimin histogramlarini gostermektedir. Sekil-21(a)’da, yatay kanalinda goriilen
sinyaller her zaman 135 kanalinda goriilen sinyallerden once gelmektedir. Turuncuyla isaretlenen
kisimlar, bir sonraki grafikte yakinlagtirilan bolgeleri gostermektedir. Sekil-21(d), farkli EOM
polarizasyonlarimin (100x45, 100xDikey) kesigme noktasimin etrafindaki 10 darbelik bolgeyi goster-
mektedir. Goriilebildigi iizere, t = 2.7135x106 ps zamani, tam olarak 45 polarizasyonlarinin bittigi,
dikey polarizasyonlarin bagladigi andir. Alt panelde goriilen lazer sinyalleri her bir lazer darbesi igin,
hem ¢ikig (rising edge) hem de inig (falling edge) sinyallerinden olugmaktadir. Sekil-22 ise Sekil-
21(d) grafiginin 2 farkli lazer giiciinde alimmig dlgiimlerini gostermektedir. Yiiksek lazer giiciinde
alinan (a) olglimleri, diigiik lazer giiciinde alinan (b) dl¢iimlerine gore daha kiigiik bir zaman araligina
bakmasina ragmen detektorlerde kaydedilen sinyal sayilari kargilagtirildiginda, (a)’da ¢ok daha fazla
sinyal sayisi goriilmektedir. Bir diger dikkat edilmesi gereken nokta ise, yiiksek lazer giiciinde, or-
taya cikan cift sinyallerdir. Tki detektore birden aymi lazer darbesinden sonra gelen sinyaller, yiiksek
lazer giiciinden dolayi, polarizasyona bagli ayirim yapan 1gin ayiricilarin dogru isleyememesinden
kaynaklanmaktadir. Bu tarz cift sinyaller hatalara sebep oldugu i¢in kuantum anahtar dagitimi igin

kullanilamaz. Ote yandan lazerin gereginden fazla zayiflatilmas: ise, APD’lerin biiyiik 6lciide bos
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Sekil 21: Lazer darbeleri ile modiilator arasindaki zamansal senkronizasyonun kontrolii i¢in hazir-
lanan sinyal sablonu ve 6l¢iim sonuglari. (Yukar: panel) Sinyal gsablonu iki kisimdan olugmakta ve
kendini tekrar etmektedir. Lazer ilk kisimda, periyodu 550 us olan (50 us yiiksek - 500 us diigiik
sinyal olacak sekilde) 200 darbe atmaktadir. Ikinci kisim ise 1 saniyelik diisiik sinyali icermekte-
dir. Modiilator ilk 100 darbe boyunca gelen fotonlarin polarizasyonlarini 45 dereceye, sonraki 100
darbe boyunca ise dikeye dondirmektedir. (a), (b), (c) ve (d) figiirlerinin her biri, 200 lazer darbesi
bolgesindeki 135 (iistte) ve yatay (ortada) kollarmdaki dedektorlerden gelen sinyal zamanlarim ve
bu sinyalleri olugturan fotonlarin iiretilme zamanlarini (altta) gostermektedir. Figiirler, 45 ve dikey
polarizasyonlarinin kesisme noktasindan gelen sinyallere giderek yakinlagtirilmaktadirlar. Turuncu
ile isaretlenen bolgeler, bir sonraki figiirde yakinlagtirilan alanlar:1 géstermektedir.

Proje Sonu¢ Raporu 26


http://www.tubitak.gov.tr

TUBITAK

Channel-1 135

1
-0
= 7.88282  7.88284  7.88286  7.88288  7.8829  7.88292  7.88294  7.88296  7.88298  7.883
" Channel-2 Horizontal x10°
21 T T T T T T T T
)
R
[=]
=
A
[
°
T
)
=] 0 | 1 | 1 | 1 1 |
g 7.88282  7.88284  7.88286  7.88288  7.8829  7.88292  7.88294  7.88296  7.88298  7.883
2 . Channel-5 Pulse Generator %10°
0
7.88282  7.88284  7.88286  7.88288  7.8829  7.88292  7.88294  7.88296  7.88298  7.883
Time Tag (usec) «10°
Channel-1 135
1 T T T T T T T
~
=
";’ 0 1 1 I 1 ] ] ]
a 9.332 9.3322 9.3324 9.3326 9.3328 9.333 9.3332
8 Channel-2 Horizontal %10°
_g 1 T T T T T T
A~
e
=)
T
"]
t
= 1 1 1 1 1 1
z 9.332 9.3322 9.3324 9.3326 9.3328 9333 9.3332
i Channel-5 Pulse Generator x10°
T T T
0 | 1 |
9.332 9.3322 9.3324 9.3326 9.3328 9.333 9.3332
Time Tag (usec) x10°

Sekil 22: Farkli lazer giiglerinde, 135 (listte) ve yatay (ortada) kollarindan gelen dedektor sinyalleri
ve bu sinyalleri olugturan fotonlarin {iretilme zamanlar1 (altta). (a) ve (b) sirasiyla yiiksek ve diigiik

lazer giiclerinde alinan ol¢limleri gdstermektedir.
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gecmesine sebep olur ve tiretilen anahtarin biiylikligini diigiirmektedir. Optimum lazer giiciiniin
elde edilmesi i¢in, aym optik kogullarda (diizenegin hizalanmasi bakimindan) farkli lazer giiglerinde

sistematik olgiimler alinmigtir.

d) 10 KHz Kuantum Anahtar Dagitimi

Bu béliimde 10 kHz’te zayiflatilmig darbeli lazer ile yapilan kuantum anahtar dagitimi ¢aligmalar:
gosterilerek, 10 kHz i¢in hesaplanan saniye bagina bit tiretimleri (kbps) ve kuantum bit hata oranlar
(KBHO, quantum bit error rate - QBER) verilecektir. KAD 6lgiimlerinden 6nce, sinyal tireticinin
10 kHz hizlarindaki gercek periyodikligi, iiretilen darbelerin yiiksek hizlardaki sekli ve sistemin elek-
tronik gecikmesi hakkinda 6lgtimler alinmigtir. Sekil-23, 10 kHz frekansinda, 500 ns darbe siiresinde
iiretilen, lazeri tetiklemek ic¢in kullanilan sinyalin Olgiilen periyodikligini ve darbe siiresini vermek-
tedir. 10 kHz frekans, 100 ps periyoda kargilik gelmesine ragmen, figiirden de goriilebilecegi iizere,
sinyalin periodikligi 99.995 us etrafinda gaussian bir dagilim gostermektedir. 50 nanosaniyelik bir
fark, ilk bakista cok fazla goziikmese de, ileride ¢ikilmasi planlanan MHz seviyesindeki frekanslar icin
senkronizasyon sorunlar: teskil etmekte ve sistemi elektronik olarak kisitlamaktadir. Darbe siiresi
ise 500 ns olmasina ragmen 485 ns civarinda bir dagilhim gostermektedir. Bu farkin da sebebi yine,

sinyal lireticiden kaynakli yiiksek hizlarda ve diigiik darbe siirelerinde meydana gelen sinyal seklin-
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Sekil 23: Darbeli sinyal iiretici tarafindan lazeri siirmek i¢in kullanilan tetikleme sinyalinin “6lgiilen”
periyodikligi (iistte) ve darbe araligy (altta). Sinyal tiretici, 10 kHz frekansinda (100 ps periyod),
0.5 ps darbe araliginda galigmak iizere ayarlanmigtir.
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Sekil 24: Lazer tetikleme sinyali ile APD sinyalleri arasinda gegen zamanin histogramlari. Figiirler
lazer tetikleme sinyali ile yatay (iistte) ve 135 (altta) kollarinda dedekte edilen sinyaller arasindaki
gecikme zamanlarini gostermektedir. Sinyal iiretici tarafindan lazere gonderilen tetikleme sinyali
ile, APD’lerde alinan 6lgiim sinyalleri arasinda yaklagik 130 nanosaniyelik, elektronik ge¢ikmelerden
kaynakli bir zaman fark: goriilmektedir.

deki bozulmalardir. Sinyallerin, yiiksek hizlarda sekillerini koruyabilmesi, hem elektronik anlamda
ciddi bir mithendislik, hem de 6zellikle rastgele serinin dahil edildigi yazilim kisminda iyilestirmeler

yapilmasini gerektirmektedir.

KAD ol¢iimlerinin dogru bir bicimde analiz edilerek, hatalar1 minimuma indirmek i¢in lazer dar-
belerinden ne kadar bir siire sonra APD’lerde sinyal geldigini bilmek 6nemlidir. Sinyal tireticiden
lazeri tetiklemek igin gonderilen sinyal hem kablo uzunluguna bagli hem de lazerin i¢ elektronigine
bagli sebeplerden dolay: elektronik bir gecikmeye maruz kalmaktadir. Bir diger gecikme de APD
sinyallerinin, zaman etiketleme modiiliine baglandiklar1 kablo iizerinden gelmektedir. Hatalarin
minimuma indirilebilmesi i¢gin bu tarz gecikmelerin iyi analiz edilerek, kullanilan yazilimsal algo-
ritmalar igerisine entegre edilmesi gerekmektedir. Sekil-24, lazer sinyallerinden sonra APD’lerde
aliman sinyallerdeki gecikmeyi gostermektedir. Sekil-24(a) ve (b) figiirleri lazer darbesinden sonra
sirasiyla, yatay ve 135 detektorlerinde alinan sinyallerin histogramlarini gostermektedir. Lazer
darbesinden sonra, iki tek foton detektorii de yaklagik 130 ns gecikmeyle sinyal almaya baglamigtir.

Deneyin yaklagik 1 metrelik optik yol iizerinde yapildigi ve 15181in hizi hesaba katildigi taktirde,
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Tablo 1: Tekrarlanan ve rastsal bit serileri kullamlarak 10 kHz darbe frekansinda gergeklegtirilen

kuantum anahtar dagitimi sonuglari. Saniye bagina bit iiretimi, birim saniyede eslegsen bit sayisi ile
verilmektedir. Kuantum bit hata orani, eglegen bit sayisinin, tekli sinyal sayisina orani ile hesaplanir.

Tekrarlanan Bit Serisi Rastsal Bit Serisi
Bos Sinyal Sayisi 965843 786079
Ikili Sinyal Say1s1 54 2070
Tekli Sinyal Sayist 34105 211853
Eslesen Bit Sayisi 32368 203903
Saniye Basina Bit Uretimi 0.32 kbps 2.04 kbps
Kuantum Bit Hata Oram %5.1 %3.75

130 ns’lik gecikmenin tamamiyla elektronik ve/veya yazilimsal bir gecikme oldugu goriilmektedir.
Sinyaller yaklagik 560 ns civarinda keskin bir diiglis gostermektedirler. 485 ns’lik darbe siiresi goz
oniine alindiginda, diisiigiin erken baglamasi, hem sinyal gekli hem de APD’lerin kendi 6lii zaman-
larindan kaynaklandig diisiiniilmektedir. Tki APD’nin de 6lii zaman yaklagik 1us civarindadir, yani
APD’ler darbe siiresi boyunca herhangi bir anda Ol¢iim yaptiklar: taktirde, o darbe boyunca bir
daha 6l¢iim yapmaya miisait olmayacaktirlar. Dolayisiyla darbe siiresinin sonuna dogru, sinyallerde
diigme goriilmektedir. Darbe siiresi diginda alinan tek foton odlgiimleri ise (130 ns alt1, ve 560 ns
tistll) hem detektoriin igerisindeki elektriksel dalgalanmalardan kaynakli sahte 6lgtimlerden hem de
laboratuar ortamindaki giiriiltii iggmasindan kaynaklanmaktadir. Yine KAD analizi yapilirken, bu
sahte Olgiimlerin hesaba katilmasi, KBHO’nin1 arttirmaktadir. Sahte dlgiimlerden kaynakli hatalar
minimize etmek i¢in, analiz yapilirken sadece darbe siiresi boyunca (bu 6rnek i¢in 130 ns ile 560 ns

arasindaki 6lglimler) alinan sinyaller hesaba katilmalidir.

Yapilan KAD deneyleri, 6nce basit bir ispat konsepti olarak rastgelelik olmadan, kendini tekrar
eden <101010..> serisi ile 10 kHz frekans, 300 us darbe siiresi ile yapilmigtir. Rastgelelik olmadig:
i¢in, modiilator, lazerin yar1 frekansinda caligtirilarak kendini tekrar eden bit serisi <101010..>,
lazerden gelen fotonlarin polarizasyonlarina kodlanmigtir. 1 milyon darbe atildiktan sonra, her bir
darbe, karsilik gelen bit degeri ve bu bit degerinde dl¢iim yapmasi gereken APD karsilagtirilarak, 2
APD’den yalnmzca birinin 6lglim yaptigi durumlardan kag tanesinin dogru oldugu hesaplanir. Son
olarak, bilgisayar ortaminda hazirlanmig pseudo-rastsal bir seri ile 10 kHz frekans, 500 us darbe
stiresi ile KAD gercgeklestirilmistir. Tablo 1, hem pseudo-rastsal seri ile hem de <101010..> serisi

ile yapilan KAD deneylerinin sonuglarin gostermektedir.
e) 1 MHz Kuantum Anahtar Dagitimi

Bu asamada sistemin c¢ikabilecegi en yiliksek darbe frekansinda farkli foton sayilariyla sistem test

edilmistir. 10 kHz darbe frekansinda yapilmis olan rastsal bit serisi, Raspberry Pi cihazinin yik-
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Tablo 2: 1 MHz darbe frekansinda zayiflatilmig lazer ile alinan KAD sonuglari.

zayiflatma oram saniye bagina bit iiretimi kuantum bit hata oram
%50 5.09 kbps %7.60
%48 22.89 kbps %6.24
%46 94.00 kbps %5.31
%44 192.35 kbps %4.54
%42 231.05 kbps %4.10
%40 288.95 kbps %3.75

sek darbe hizlarina ¢ikamamasindan dolayr yapilamamigtir. Bu sebeple yalnizca tekrarlanan bit
serisi ile KAD 1 MHz darbe frekansinda gerceklegtirilmistir. Burada sistemi 1 MHz ile simirlayan
modiilatoriin ihtiyaci olan yiiksek voltaji saglayan voltaj yiikselticidir. Tablo-2 de 1 MHz darbe
frekansinda farkh zayiflatma oranlarinda gerceklestirilen KAD deneylerinin sonuclar: listelenmistir.
Goriildiigi iizere zayiflatma oram diisiiriildiikge foton sayisinin artmasimndan dolay: saniye bagina
bit {iretimi artmigtir. Sonug olarak elde ettigimiz kuantum bit hata oranlari sistemin diizgiin bir
sekilde galigir olduguna igaret etmektedir ve artik tek fotonlarla yapilacak deneye hazir oldugunu

gostermektedir.

2.4. hBN Tek-foton Kaynagi ile KAD

Bu boliimde oda sicakhiginda hBN kusur merkezlerinden elde edilen tek fotonlar ile yapilan KAD
caligmalar1 paylagilacaktir. Bun calismalar i¢in 6rnek {izerinde bircok hBN yigini taranarak, ic-
lerindeki kusur merkezlerinin temel optik karakterizasyonlar gergeklegtirilmis ve bir kataloglama
islemi yapilmigtir. Isima siddeti, PL spektrumunun uygunlugu, polarizasyonun dogrusalligi gibi
birgok 6zellige bakilarak, aralarindan en uygun olan kusur merkezleri KAD aday: olarak belirlen-
misgtir. Bir sonraki alt baglikta igimanin alindig1 kusur merkezinin kuantum-optik 6zellikleri sistem-

atik olarak verilecek ve KAD deneyi i¢in uygunlugu incelenecektir.

a) hBN Kusur Merkezinin Incelenmesi

Sekil-25(a)’da 20220pm?’lik bir alanin PL haritas: ve hBN y1giminin optik goriintiisii (saydam) gos-
terilmektedir. Optik goriintiiden anlagilacagi gibi yi1gin halde bulunan hBN katmaninin alt tarafinda
lokalize olmusg bir kusur merkezi bulunmaktadir. Sinyalin PL haritasinda bu kadar lokalize ol-
mas1, s6z konusu kusur merkezinin noktasal yapismim bir bagka teyididir. Inceledigimiz hBN kusur
merkezinin fotoliiminesans spektrumu Sekil-25(b)’de verilmektedir. Optik uyarim igin 633 nm
dalga boyunda darbeli lazer kullanilmigtir. ZPL 1s1masi 1.848 eV (671 nm) keskin bir emisyona
sahiptir ve karakteristik fonon 1s1mas1 1.683 eV (736 nm) etrafinda goriilebilmektedir. PL spektru-
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Sekil 25: a) Isima alinan bolgenin pPL haritasi. Burada ornegin resmi, harita iizerine say-
damlagtirilarak eklenmigtir. b) PL spektrumu ve polarizasyona bagh ZPL-sifir fonon ¢izgisi 1g1mast.
PSB-fonon yan ¢izgisi, Si-Silikon alttag raman sinyali. ¢) Lazerin giicine bagh ZPL foton sayilari.

munun bu kadar temiz olmasi, noktasal kusur merkezinin etrafinda bagka bir 1gs1yic1 olmadiginin
bir gostergesidir. Sol {ist kogedeki i¢ resimde, uyarma ve emisyon polarizasyonuna bagl igima gid-
deti gosterilmistir. Burada kusur merkezinden elde edilen sifir-fonon ¢izgisinin yatay polarizasyona
sahip oldugu agikga goriilmektedir. KAD uygulamalar: i¢in kritik 6nem tagiyan parametrelerden
bir digeri de birim zamanda elde edilen bit sayisidir. Birim zamanda elde edilen bit sayisinin mak-
simize edilebilmesi i¢in, kusur merkezinin doyuma ulagtigi uyarma giiclerinde galigmak biiyiik 6nem
tasimaktadir. Sekil-25(c)’de, kusur merkezinden elde edilen fotonlarin 40 MHz darbe frekansinda
optik uyarim giiciine bagl degisimi verilmektedir. Doyum-gii¢ kosullarinda (saturation power) foton

say1s1 495.000 cps (counts-per-second) mertebesine ulagmaktadir.

Kusur merkezinin 1gimma dinamikleri, zaman korelasyonlu tek-foton sayma (TCSPC) yontemi
kullanilarak olgiildii. Sekil-26(a) 10 MHz uyarma frekansinda alinan bdyle bir 6lgiim sonucunu
gostermektedir. HBN’deki cesitli kusur merkezleri icin tipik olarak 3 ns civarinda olan bu siire
( ( )), caligilan kusur merkezi igin 3.46 ns olarak olgtlmiistiir. Sekil-26(b)ise standart
bir HBT interferometresiyle alinmis ikinci mertebe foton-korelasyon oOl¢iimlerini géstermektedir. Bu
6lgiim, KAD gosterimi igin de planlanan 1 MHz uyarim frekansi kogulunda alinmigtir ve sifir gecikme
zamanindaki giliclii dip degeri, kaynagin gercek bir tek-foton kaynagi oldugunun gostergesidir. BElde
edilen antibunching degeri bir diizeltme yapmadan ¢?(0) = 0.24, arka plan 151ma diizeltmeleri (back-

ground correction) yapildiginda ise g?(0) = 0.12 olarak elde edilmistir.

Hem iyi bir tek-foton isiyicisi olmasi, hem de ¢ok iyi bir polarizasyon baghhg: gostermesi soz
konusu kusur merkezinin KAD i¢in uygun bir aday oldugunu gostermektedir.
b) hBN Tek-foton Kaynaginin KAD Diizenegi ile Entegrasyonu
Bu boliimde daha 6nce bahsedilmig olan B92 KAD diizenegine hBN tek foton kaynag: entegre edil-

erek iki ayr1 bilgisayar (Alice ve Bob) arasinda giivenli bir gekilde iletigimi saglayacak sistem kom-
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Sekil 26: (a) Aday kusur merkezinin filtrelenmis ZPL 1simasindan elde edilen 1g1ma 6mrii ve (b)
foton-korelasyon olgiimleri.

pakt bir seklde kurgulanacaktir. Ayrica sisteme anahtar: kullanip klasik kanal tizerinden (internet
araciligiyla) veri paylagmay1 saglayacak iki adet bilgisayar eklenmigtir.

Sekil-27’de gorildiigi lizere deney diizenegi iki bolimden olugsmaktadir. Alice kismindaki
darbe sinyal tlireteci lazeri tetikleyerek tek-fotonlarin iiretilmesi siirecini tetikler. Buradan toplanan
tek-fotonlar fiber yardimiyla optik yola yonlendirilir. Bir 6nceki boliimde vurgulandigr gibi elde
edilen tek-fotonlar yatay polarizasyondadir ve yarim dalga-plakasi gelen fotonlarin polarizasyonunu
polarizorle (dikey) aym yonde olacak sekilde dondiirmesi i¢in konulmugtur. Elektro-optik mod-
tilator (EOM), gelen voltaja baglh olarak, iizerinden gegen fotonlarin polarizasyonunu dikey (0-bit)
veya +45 (1-bit) olacak sekilde ayarlar. EOM yiiksek voltaja ihtya¢ duydugundan, darbe sinyali
iiretecinde ¢ikan sinyal gerilim yiikselticiden gegirilir. Bob kisminda, gelen fotonlar oncelikle 151
ayiricidan geger ve %50 olasilikla APD-1 veya APD-2 kolundan ilerler. APD-2 kolunda bulunan
polarizasyona bagh 1gm ayiric1 (PBS) yatay polarizasyonu gegirir ve dikey bilegen sistemden atilir
(engellenir). Eger gelen fotonlarin polarizasyonu dikse bu koldan 6l¢iim alimmaz, eger +45 (1-bit)
polarizasyona sahipse %50 olasilikla tek foton dedektoriine gider. Daha evvel paylagildig tizere
tizere B92 KAD diizeneginin protokolden kaynaklanan verimliligi %25 dir.

Tek-foton kaynaginin hemen g¢ikiginda alinan Olglimlere gére 1 MHz frekansinda darbe bagina fo-
ton sayist 7 = 0.014 olarak hesaplanmigtir. Optik bilesenlerden kaynakh kayiplar (fiber,ayna vb.),
tek-foton dedektorlerinin ZPL dalga boyunda galigma verimi, ve sinyalin optik fibere girme ver-
imliligi gibi degerler hesaba katilirsa, KAD sisteminin verimi n = 0.03 olmaktadir. Bu rakam, oda
sicakliginda KAD uygulamalar: i¢in kullanilan bir bagka tek-foton kaynagi elmas nanokristallerin

verimliligine ¢ok yakimdir ( ( )). Bob kisminda ise B92 protokoliinden kaynakl kayi-
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Sekil 27: Tek-foton kaynagi entegre edilmig KAD sisteminin gemasi. Darbeli lazer tek foton kay-
nag1 sisteminin (SPS System) igerisinde yer almaktadir. Burada PG-darbe sinyali iireteci, HVA-
gerilim yiikseltici, TTM-sayisal zaman kaydedici, EOM-elektro optik modiilatér, P-polarizor, PBS-
polarizasyonla bagh 1gin ayirici, BS-151n ayirici, A/2-yarim dalga-plakasi, A/4-ceyrek dalga-plakasi
ve APD-tek-foton dedektorii anlamina gelmektedirler.

plardan dolay1 bu rakam 0.005 degerine diigmektedir. B92 diizeneginin verimi (%25), optik kayiplar
ve dedektor verimi sonrast Bob’un 6lglim aldigi her bir APD darbe bagina 0.0004 foton &lgecektir
ki bu 1 MHz i¢in 400 foton olacaktir. Kullandigimiz tek foton dedektorlerimizin karanlhik 6lgiim
sayilart APD-1 igin 1800 APD-2 i¢in 950 dir. Bu yiiksek karanik 6l¢iimler deneyde yiiksek hatalara
sebep olacaktir ve bunu agabilmek i¢gin TTM iizerinde bir zaman filtreleme (time gating) iglemi

yapilmaktadir.

Sekil-28(a) ve (b) lazer darbeleri ile APD’lerden alinan él¢iimlerin arasinda gegen zamanin his-
togramini gostermektedir. Lazeri siirmek i¢in kullanilan tetikleme sinyali, lazer elektronigine ulagtik-
tan yaklagik 148 nanosaniye sonra APD’lerde tek-fotonlar dlgiilmeye baglamaktadir. Buradaki 148
nanosaniye, lazer elektroniginin tepki stiresi, lazerin kusur merkezine ulagmak i¢in optik yolda (ve
fiberde) aldigy siire, uyarilmig kusur merkezinin 1gima siiresi (1s1ma 6mrii), kusur merkezinden ge-
len tek-fotonlarin optik yolda (ve fiberde) aldiklar1 siire, APD’lerin 6l¢iim sinyalini kablo tizerinden
TTM’e gondermesi igin gegen siirelerin toplamini gostermektedir. Goriilebildigi iizere, iki gekil
de ayn1 1s1ma 6mrii Slgiimlerindeki davramsi gostermektedirler. Olgiimlerin yogun oldugu araligim

digindaki bolgeler ise (148 ns oncesi ve yaklagik 160 nanosaniye sonrasi) tamamen dedektorlerin
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Sekil 28: Is paketi kapsaminda kurulan B92 diizenegi. Bu asamada foton kaynag: olarak 633 nm
dalga boyunda darbeli lazer kullanilmigtir

karanlik Slgiimlerinden kaynaklanmaktadir. 148-160 nanosaniye arasi ise hem kusur merkezinden
gelen tek-fotonlar hem de karanlik 6lgiimlerden olugmaktadir. Kuantum bit hata oraninin verimli
bir gekilde hesaplanmas: i¢in APD’lerdeki bu sinyallerin dogru bir sekilde zamansal olarak filtre-
lenmesi (time gating) gerekmektedir. Uzun bir zaman aralig segilmesi, karanhk 6lgiimlerin, gercek
Olclimlere oranimi arttiracagi icin, hata oranini arttirmaktadir. Kisa bir aralik secgilmesi ise hata
oranini diigtiriirken, araligin azalmasindan dolayr hesap i¢in kullanmilan fotonlarim sayilarinin azal-
masina dolayisiyla birim zamandaki bit sayisinin azalmasina sebep olmaktadir. Optimum zaman
araliginin bulunmasi amaciyla farkh filtreleme siireleri kullanilarak yapilan analiz sonuclart Sekil-
28(c)’de gosterilmektedir. EElde edilen en iyi sonuglara gore kuantum bit hata oram %8.89 iken
birim zamandaki bit sayis1 249 bit/s olarak gozlenmigtir. Zaman arahgimin yaklagik 9 ns mertebe
oldugu durumda ise QBER % 10.5 olurken bit oram ise yaklagik 420 bps olmaktadir.

Sekil-29’te olugturulan anahtar kullamlarak érek bir resim sifrelenip (XOR metodu ile) Bob’a
klasik kanaldan internet yoluyla gonderilmigtir. Solda yer alan resim Alice’in sifreleyecegi orjinal
hali, ortadaki resim sifrelenmis ve anahtara sahip olmayan birinin gorecegi ve sagda yer alan resim ise
Bob’un elindeki anahtarla actiginda gordiigii resimdir. Alice ve Bob’un resimleri arasindaki farklhilik
tamamen hata oranindan kaynaklanmaktadir. Eger kuantum bit hata orani sifir olasaydi iki resim
birebir ayni olmasi beklenirdi. Bir diger nokta ise ortadaki resmin az da olsa belirgin olmasi. Bunun

sebebi olugturulan anahtarin yeterince uzun olmamasidir. Sistemi daha yiiksek darbe frekanslarina

Proje Sonu¢ Raporu 35


http://www.tubitak.gov.tr

Raw image

TUBITAK

Sekil 29: Olusturulan anahtar kullanilarak sifrelenmis (ortada) ve Bob tarafindan acilmis (sagda)
olan resim (solda).

cikarmak, tek-foton kaynaginin efektifligini arttirmak veya optik sistemin kayiplarin azaltmak birim

zamanda bit sayisini arttiracagindan, birim zamanda sifrelenip ¢oziilecek veri de artacaktir.
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3. TEK-FOTON MERTEBESINDE ES-EVRE OLCUMU

3.1. Michelson Interferometresi Kurulumu

Proke kapsaminda yaoilacak ¢aligmalardan bir digeri de hBN kusur merkezlerinden elde edilen tek-
foton 1gimasimin es-evre oOzelliklerinin incelenmesiydi. Bu amacla tek-foton seviyesinde ol¢im ya-
pabilecek bir Michelson interferometresi kurulmas: ve hBN kusur merkezlerinin diisiik sicakliklara
sogutularak eg-evre olgiimleri yapilmasi planlanmaktaydi ( ( )). Ancak, proje
siiresince krayostat teslim edilemediginden diisiik sicakliklara inmek miimkiin olmadi. Ote yandan,
eg-evre Olgimleri igin gerekli olan Michelson interferometresinin kurulumu ve testleri yapilarak hBN
ornekler ile dlglime hazir hale getirildi. Bu kisimda, interferometrenin kurulumu ve test sonuclar

paylasilacaktir.

Sekil-30 kurulumu yapilmak istenen Michelson interferometresi semasimi gostermektedir. In-
terferometre ilk olarak yiiksek eg-evre siiresine sahip 780 nm dalga boyunda bir lazer kullanilarak
kurulmustur. Interferometreye génderilen 151ma 50/50 oranina sahip bir 15m ayiricidan ikiye ayrilir
ve ayni siddette yansiyan/iletilen sinyaller iki ayna ile 151n ayiriciya geri gonderilerek girigime ugra-
malar1 saglanir. Girigimin maksimum diizeyde gozlemlenebilmesi interferometrenin kollarimin ayni
uzunlukta olmalarina ve ¢ok hassas bir optik hizalamaya baghdir. Girigim ic¢in optik kollardan bir
tanesi bir piezo sehpa iizerine yerlestirilmigtir ve bu aynanin dalga boyundan ¢ok daha kiiciik 6lgek-
lerde hareket etmesi ile girisim desenler elde edilmektedir. Sekil-31 kurulumu yapilan Michelson

interferometresinin optik masa iizerindeki mevcut halini gostermektedir.

Es-evre olglimleri i¢in kullanilmasi planlanan Michelson interferometresinin optik hizalanmasi
gok kritik bir 6nem tasidig1 igin, olglimler sirasinda sisteme (interferometre, optik masa, tek-foton
dedektorleri vs ) mimkiin oldugunca az miidahale edilmesi gerekmektedir. Bu sebeple sistemin
tamamen bilgisayar arayiizii ile kontrol edilerek, otomatize edilmesi biiyiik énem tagimaktadir.

Sekil-32 Bu amagla gelistirilmis olan Labview arayiiziinii gdstermektedir.

Labview araytizii ile hem step-motor hem de piezo-elektrik motorlar ayr: ayr1 kontrol edilebilmekte
ve interferometrenin kalibrasyonu hizl bir gekilde gergeklestirilebilmektedir. Program farkli renklerle

isaretlenmis 4 kisimdan olugmaktadir,

e Mavi kisim, interferometrenin kollar1 arasindaki yol farkinin kaba (biiytik araliklarla) kon-

troliinii saglayan step-motoru kontrol etmektedir.

e Kirmizi kisim, tek-foton dedektorlerinin bagh oldugu zaman etiketleyici modiiliin (TTM-

time tagging module) 6l¢iim parametrelerini kontrol etmektedir.
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Sekil 30: Proje kapsaminda kurulumu yapilan Michelson interferometresinin gematik gosterimi.
Interferometrenin bir kolunda kaba hareketleri saglamak icin step-motorlu hareket sehpasi, diger
kolunda ise hassas hareketleri saglamak i¢in piezo-elekrik motor bulunan hareket sehpasi bulunmak-
tadur.

Sekil 31: Kurulumu yapilan Michelson interferometresinin mevcut hali.
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Sekil 32: Michelson interferometresinin otomatize edilebilmesi icin gelistirilen Labview araytizii.

e Yesil kisim, hassas hareketlerin kontroliinii yapan piezoelektrik hareket sehpasinin kontroliinii

yapmaktadir.

e Turuncu kisim, eg-evre 6lglimiinii baglatarak her kaba hareket (step-motor) sonrasinda hassas
tarama (piezoelektrik hareket sehpasi) yaparak APD’lerde alman olgiimleri kayit ederek segili

uzakliklarda goriiniirliigii (visibility) hesaplar ve kayit eder.

3.2. Lazer ile Es-evre Ol¢iimii

Bu kisimda 780 nm dalga boyu ayarlanabilen lazer ile yapilmig olan eg-evre Sl¢iimlerinin sonuglar:
verilecektir. Sekil-33 interferometrenin iki kolu arasindaki zaman farklarinin sirasiyla 0 ps (Az =0
mm), 240 ps (Az = 72 mm), 480 ps (Az = 144 mm), ve 720 ps (Az = 236 mm) oldugu durum-
lardaki goriiniirliik 6lciimlerini gostermektedir. Ideal olarak zaman farkinin 0 ps oldugu durumda
iki koldan gelen 1ginlarin tamamen yapici girisim yapmasi ve dolayisiyla goriiniirliigiin 1.00 olmasi
gerekirken, optik yoldaki hizalamalardaki zorluklardan kaynakli olarak goriiniirliik 0.952 ¢ikmak-
tadir. Goriiniirlik, 720 ps’lik optik yol farkindan (236 mm) kaynakli gecikme siiresinde, 0.952
degerinden 0.370 degerine kadar diigmektedir.
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Sekil 33: Ornek olarak secilen a) Az = 0 mm, b) Az = 72 mm, ¢) Az = 144 mm, ve d) Az = 236

Step number

mm yol farklarindaki goriiniirliik l¢timleri.

Sekil-34, yol farkindan kaynakli gecikme siirelerinin -50 pikosaniyeden, +720 pikosaniye arasinda

taranarak alinan goriiniirliik ol¢limlerini gostermektedir. Kirmiz ¢izgi, elde edilen veriler iizerine

uygulanan

Gaussian fonksiyonun fit edilmesi ile elde edilmigtir. Buradaki A maksimum goriiniirliik degerini,

T. es-evre siiresini gostermektedir ve 780 nm lazer i¢in fit fonksiyonundan ¢ikarilan 7. degeri 910 ps

bulunmustur.
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Sekil 34: 780 nm lazer ile alinan goriiniirliik 6lgiimleri. Kirmiz ile gosterilen ¢izgi, 8’deki Gaussian
fonksiyonun fit edilmesi ile elde edilmistir.

Kullamlan 780 nm siirekli-dalga (CW) lazerin es-evre siiresi, kurulan interferometrenin 6lge-
bilecegi eg-evre siiresinin ¢ok iistiinde olmasina ragmen, optik yoldaki hizalama problemlerinden
ve mekanik etkilerden dolay: 6lgiilen 910 ps es-evre degeri, lazerin gergek es-evre siiresinin ¢ok al-
tinda ¢ikmigtir, ancak hBN igerisinde bulunan kusur merkezleri icin literatiirden bilinen eg-evre
stireleri yaklagik olarak 80 ps (krayojenik sicakliklarda) mertebelerinde oldugundan dolay1 (

( )), kurulan Michelson interferometresi dogru bir es-evre 6lglimii yapabilmek igin

yeterli ¢oziintirliiktedir.
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4. SONUQ

Bu projede hBN icerisinde bulunan optik-aktif kusur merkezleri ile acik-hava KAD gosterimi calig-
malar1 yapildi. Genig bant araligina sahip hBN farkli tiplerde kusur merkezleri bulundurur ve
optik aktif olabilen bu kusur merkezleri genig spektral aralikta tek-foton mertebesinde 1sima yapa-
bilmektedir. Proje kapsaminda yiginsal hBN yapilar igerisinde ¢ok sayida optik aktif kusur merkezi
belirlendi ve KAD i¢in kullanilabilecek olanlarin temel optik Ozelliklerin karakterize edildi. KAD
protokolii olarak ise tek-fotonlarin polarizasyonuna baghh BB84 protokolii tercih edildi. Bu protokole
gore ayni polarizasyonda tiretilen ardigik tek fotonlarin polarizasyonlar: bir elektro-optik modulator
yardimiyla iki farkli polarizasyon tabaninda dort farkli polarizasyon durumuna kontrollii bir sek-
ilde doniigtiiriiliir. Ancak, protokol geregi kullanilmas: gereken benzer ézellikte 4 tek-foton dedek-
toriiniin tedarik edilemesinden dolay: iki polarizasyon durumu ve iki tek-foton dedektorii kullanilan
B92 protokoliine gecildi. Belirlenen KAD sisteminin kurulumu igin &ncelikle tek-foton igimasina
yakin dalgaboylarinda isiyan darbeli bir lazer kullanilarak sistemin optik hizalanmalar: ve kontrol
yazilimlar yapildi. Zayiflatilmig lazer (1 MHz darbe frekansi) ile galigtirilan KAD sisteminde %3.75
kuantum bit hata orani ve yaklagik 300 kbps anahtar tiretim oram elde edildi. Ayni dlgiimler daha
once karakteriasyonu yapilan hBN kusur merkezi ile tekrarlandi. Bu 6l¢iimler i¢in kullanilan hBN
kusur merkezi 633 nm darbeli bir lazer ile (1 MHz) uyarildi ve 671 nm dalgaboyunda elde edilen
sifir-fonon ¢izgisi 1g1masinin tek-foton mertebesinde oldugu Hanbury-Brown ve Twiss interferome-
tresi kullanilarak gosterildi ve antibunching degeri g?(0) = 0.12 olarak &l¢iildii. Bu kusur merkezi
ile yapilan KAD olgiimlerinde yaklagik % 9 kuantum bit hata oram ve 250 bit/s bit sayis1 elde
edildi. Tek-fotonlar ile yapilan KAD ol¢timlerindeki degerlerin zayiflatilmig lazere kiyasla daha kotii
olmasinin tek sebebi 1 MHz optik uyarim kogullarinda elde edilen tek-foton sayisinin diigiik olmasin-
dandir. Ote yandan, hBN kusur merkezlerinin tipik 1s1mma 6mrii yaklasik 3 ns mertebesindedir ve
bu igiyicilar gok daha yiiksek frekanslarda uyarilabilirler. Proje kapsmainda kullanilan elektro-optik
modiilator en fazla 1 MHZ oraninda calistigr icin KAD gosterimleri bu hizda yapilmigtir. Daha
hizli modiilatorlerin kullanilmasi durumunda hBN kusur merkezlerinin KAD sistemleri i¢in ideal

tek-foton kaynagi olarak kullanilabilecegi sonucuna ulasilmigtir.

Projenin ikinci kisminda ise, hBN kusur merkezlerinden elde edilen igimanin eg-evre ozellik-
lerinin anlagilmas igin gerekli olan Michelson interferometresinin kurulumu g¢aligmalar1 yapildi ve
zayiflatilmis bir siirekli lazer ile sistemin optik hizalamalar1 ve otomasyon yazilimlar: yapildi. An-
cak, proje siirecinde hBN kusur merkezleri krayojenik sicakliklara sogutulamadig i¢in bu yapilar ile
es-evre Olgimleri yapilamadi. Yakin zamanda kurulacak olan krayostat ile bu 6l¢iimlerin yapilmasi

planlanmaktadir.
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